
深圳市第十届职工技术创新运动会暨 2020年深圳
技能大赛—5G技术及应用职业技能竞赛
理论复习资料

第一关（基础知识）
说明：本部分包括100道单选题，由电脑自动抽取50题，作为第一关赛题。
一、单选题：
1. 高危操作是指所有可能影响设备稳定运行、客户业务正常运转、网管正常监控的操作。以下属于高危操作的是（）。
A. 修改设备管理密码   B. 安装机柜风扇 C. 重启正在运行的设备    D. 修改设备名称

2. 工程师不可通过（）方式获得高危操作管理授权。
A.  电话   B. 邮件  C. 书面报告  D. 微信、QQ等聊天工具

3. 小L到客户现场交付安装服务。客户将大概网络规划告知小L后边说有事，不便与小L一起去机房调试设备。小L经过客户口头同意后便进入机房独自调试设备。小L的做法是（）。
A. 正确的，因为客户已经口头授权    B. 错误的，进入机房和操作需要客户方对接人在场  
C. 正确的，需要考虑客户的工作情况   D. 错误的，小L没有拿到详细网络规划

4. 工程师小B在接到客户故障申报后赶到客户现场，发现问题无法解决，于是及时将情况反馈至技术支持响应工程师小C，小B就和小C协商由小C远程解决此问题，后小B离开客户现场。小B的做法是（）。
A. 正确的，因为与小C已经进行交接     B. 错误的，小B将工作任务推脱给小C 
C. 正确的，小B已经及时进行反馈情况和说明问  D. 错误的，小B在故障未解决时需要一直在客户现场进行协助

5. 现场服务工程师小A完成故障排除后，客户工程师小B这时不在现场，小A找到另一客户工程师小C在现场服务报告上签字后离开。在此次服务过程中，做法正确的是（）。
A. 服务工程师小A    B. 客户工程师小B    C. 客户工程师小C   D. 都出现错误

6. 下列关于设备加电流程的描述，正确的是（）。
A. 供电设备加电-配电设备加电-受电设备加电    B. 配电设备加电-供电设备加电-受电设备加电  
C. 受电设备加电-配电设备加电-供电设备加电  D. 受电设备加电-供电设备加电-配电设备加电

7. 某天，一局点发生故障，现场技术支持过程中，服务工程师在操作用户设备前，需要先填写《现场服务申请》文档，得到客户（）许可后才能实施。
A. 签字    B. 查阅   C. 口头回复   D. 开会确认
8. 事故等级从高到低：（  ）
A. 分为特别重大事故、重大事故、较大事故、一般事故    B. 分为一般事故、较大事故、重大事故、特别重大事故  C. 分为三级事故、二级事故、一级事故  D. 分为一级事故、二级事故、三级事故、四级事故

9. 现场工程师在重大故障处理操作过程中如对故障处理方案或操作步骤有疑问，需要：（  ）
A．直接根据以往经验操作     B.立即向开发人员求助
C．求助服务合作接口人，由服务合作接口人与技术专家团队再次确认    D.直接向客户求助   

10. 某局点连续发生同一问题，并且多次通报事故，技术研发已经在分析此问题，某日又发生同一问题，以下做法正确的是：（    ）
A．考虑事故频发会导致客户满意度下降，就不再申报故障
B．工程师可不用关注事故级别，只管干活就行
C．事情紧急，无须报备，直接解决问题，待问题解决后通知技术支持进行事故通报
D．立即拨打设备热线电话，同时告知热线工程师此局点同类事故频发，客户满意度有下降的可能

11．vlan（虚拟局域网）的技术的功能是（）。
A．防止二层环路       B．防止三层环路         C．分割局域网       D．提升带宽

12．vlan（虚拟局域网）技术是配置在（）设备上。
A．路由器     B．电脑、手机等终端      C．无线设备     D．交换机

13．VLAN的优点不包含（）。
A．控制网络的广播风暴       B．确保网络安全     C．简化网络管理      D．提升网络带宽

14．基于端口划分VLAN的缺点是？()
A．可以根据报文携带的IP地址给数据帧添加VLAN标签   B．可以根据数据帧的协议类型、封装格式来分配VLAN ID
C．主机移动位置不需要重新配置VLAN                  D．主机移动位置需要重新配置VLAN

15．华为交换机中，存在4种端口类型，被配置成“接入链路”时需要使用的端口是（）。
A．access接入端口     B．trunk干道端口     C．Hybrid混合端口      D．qinq二层封装端口

16. 华为交换机中，存在4种端口类型，被配置成“干道链路”时需要使用的端口是（）。
A． access接入端口    B．trunk干道端口     C．Hybrid混合端口      D．qinq二层封装端口

17．用户可以使用的VLAN ID的范围是(  )
A. 0-4096             B. 1-4096            C. 1-4094              D. 0-4095

18. 某公司网络管理员想要把经常变换办公位置而导致经常会从不同的交换机接入公司网络的用户统一划分到VLAN10，则应该采用下列哪种方式来划分VLAN？()
A.	基于协议划分VLAN     B.	基于MAC地址划分VLAN    C.	基于端口划分VLAN    D.	基于子网划分VLAN

19. 默认情况下，华为交换机所有的端口都默认是vlan （）。
A．1                      B．2                       C．3                    D．4

20. 某企业拥有多种业务，如IPTV、VoIP、Internet等，每种业务使用的IP地址网段各不相同。为了便于管理，现需要将同一种类型业务划分到同一VLAN中，不同类型的业务划分到不同VLAN中，如果为了实现此功能，则应该采用下列哪种方式来划分VLAN？()
A．基于协议划分VLAN    B．基于MAC地址划分VLAN    C．基于端口划分VLAN      D．基于子网划分VLAN

21．以下有关于静态路由的说法中，错误的是（）。
A．静态路由可以实现负载均衡和路由备份    
B．静态路由是指由管理员手动配置和维护的路由
C．在广播型的接口（如以太网接口）上配置静态路由时，必须要指定下一跳地址
D．静态路由可以感知网络拓扑的变化

22．ospf协议（开放式最短路径优先协议）是链路状态路由协议，工作过程中需要先使用hello报文建立邻居关系，以下（）不是hello报文的作用。
A．发现邻居         B．协商邻居建立参数          C．维护邻居           D．重定向

23．管理员想通过配置静态浮动路由实现路由备份，做法是？
A．配置主用静态路由和备份静态路由配置不同协议优先级；  B．配置主用静态路由和备份静态路由就可以了；
C．配置主用静态路由和备份静态路由配置不同标签值；    D．配置主用静态路由和备份静态路由配置不同度量值；

24．目前企业网络中最常使用的路由协议是（）。
A．RIP协议（路由信息动态路由协议）            B．ospf协议（开放式最短路径优先协议）
C．isis协议（中间系统-中间系统路由协议）      D．bgp协议（边界路由网关协议）

25．OSPF协议封装在以下哪种数据包内？()
A．IP             B．HTTP               C．UDP            D．TCP

26．OSPF协议都有很多优点，关于ospf的优点，说法错误的是（）。
A．支持对等价路由进行负载分担     B．支持区域的划分     C．支持无类型域间选路（CIDR）
D．不支持报文认证，无需通过认证验证就可以快速建立邻居

27．以下关于直连路由说法正确的是？() 
A．直连路由优先级低于动态路由       B．直连路由需要管理员手工配置目的网络和下一跳地址
C．直连路由优先级最高               D．直连路由优先级低于静态路由

28．在华为AR路由器中，缺省情况下直连路由协议优先级的数值为(  )
A. 60       B. 100          C. 120        D. 0

29. 缺省路由常用于网关配置，当不存在目的地明细路由时可以通过缺省路由访问出去。默认路由的组成是（）。
A．0.0.0.0/0         B．10.1.1.1/24           C．192.168.1.1/24            D．172.16.1.1/16

30．路由器在查找路由表时存在最长掩码匹配原则，这里的长度指的是以下哪个参数？()
A．Next Hop地址的大小    B．路由协议的优先级大小     C．Cost开销值大小      D．掩码的匹配长度

31. TCP建立连接的过程是（ ）次握手，关闭连接是（ ）次挥手。
A．2,  4                  B．3，4                     C．3，3                D．4,  3

32．如果对数据的实时性要求比较高，但对数据的准确性要求相对较低(如在线电影)，一般可在传输层采用(   )协议。 
A．UDP                  B．TCP                      C．FTP               D．IP 

33. VRP支持OSPF多进程，如果不指定进程号，则默认使用的进程号码是？（）
A. 0                      B. 1                         C. 10                 D. 100

34. 下面（）是路由协议。
A. IP                     B. OSPF                      C. MAC                D. IPX

35．IPV4地址的长度是（）。
A．16bit                  B．32bit                     C．64bit              D．48bit

36. 关于传输层协议说法正确的有？()
A．UDP使用SYN和ACK标志位来请求建立连接和确认建立连接
B．有效端口号范围为0-1023
C．UDP适合传输对时延敏感的流量，并且可以依据报文首部中的序列号字段进行重组
D．TCP连接的建立是一个三次握手的过程，而TCP连接的终止则要经过四次握手

37. UDP协议是面向无连接的协议，必须使用（）来提供传输的可靠性。
A．网络层协议             B．应用层协议                C．传输控制协议       D．网际协议

38．客户访问HTTP服务器时出错，检查发现服务器与客户端之间的连通性没有问题，则有可能是哪些服务器端口被堵塞而导致的问题？（）
A. 21                     B. 80                        C. 20                 D. 50649

39．OSI七层参考模型中，传输层使用什么作为地址？（ ）
A．数据                   B．端口号                    C．IP地址            D．MAC地址

40. 路由器工作的OSI参考模型的哪一层(  )。
A．网络层                 B．数据链路层                C．表示层             D．应用层

41. 在OSI参考模型中，能够完成端到端差错检测和流量控制的是()
A．物理层                 B．数据链路层                C．网络层             D．传输层

42．OSI参考模型从高层到低层分别是？()
A．应用层、会话层、表示层、传输层、网络层、数据链路层、物理层
B．应用层、传输层、网络层、数据链路层、物理层
C．应用层、表示层、会话层、传输层、网络层、数据链路层、物理层
D．应用层、表示层、会话层、网络层、传输层、数据链路层、物理层

43．关于OSI参考模型中网络层的功能说法正确的是？()
A．OSI参考模型中最靠近用户的一层，为应用程序提供应用服务
B．在设备之间传输比特流，规定了电平、速度和电缆针脚
C．提供面向连接或非面向连接的数据传递以及进行重传前的差错检测
D．提供逻辑地址，供路由器确定路径

44．网络管理员在网络中捕获到了一个数据帧，其目的MAC地址是FF-FF-FF-FF-FF-FF。关于该MAC地址的说法正确的是()
A．它是一个单播MAC地址                     B．它是一个广播MAC地址
C．它是一个组播MAC地址                     D．它是一个非法MAC地址

45．以太网MAC地址的长度是多少。以下说法正确的是（）
A．16bit              B．32bit                 C．64bit                  D．48bit
 
46．OSI七层模型中，网络层的作用是(   )。
A．数据格式化、加密、解密                   B．建立、维护、管理会话连接
C．建立、维护、管理端到端连接               D．IP寻址和路由连接

47．在数据传输的过程，是以OSI模型来说数据的封装与解封装的过程，请问OSI模型（）模型。
A．三层               B．四层               C．五层                      D．七层

48．STP生成树协议，通过选举四要素选出端口角色。以下不是STP端口角色的是(   )。
A．RP（根端口）       B．DP （指定端口）    C．AP （阻塞端口）           D．HP  （用户端口）

49. 微软公司购买了一个IP网段，用来表示windows系统无法正常上网，此IP网段为（  ）。（其中X值为任意，属于0~255范围内）
A．192.168.X.X        B．172.16.X.X         C．169.254.X.X               D．169.168.X.X  

50．STP生成树协议计算的端口开销（port cost）和端口带宽有一定关系，即带宽越大，开销越（）。
A．小                 B．大                 C．一致                      D．不一定

51．5G可实现每平方公里至少支持（  ）台设备接入
A．10                B．100                 C．1000                      D．100万

52．5G的法定名称为（    ）。
A．WCDMA             B．TD-SCDMA            C．IMT-2020                  D．CDMA2000

53．5G支持（    ）公里每小时的高速移动场景。
A．50                B．100                 C．150                       D．500

54．自动驾驶主要属于哪种应用场景？
A．eMBB              B．uRLLC               C．mMTC                      D．以上都不对

55．5G核心网的简称为（    ）
A．LTE               B．EPC                 C．5GC                       D．NR

56．5G说法正确的是（    ）
A．5G是指第五代移动通信系统      B．5G是指5G手机       C．5G是指物联网         D．5G是指基站

57．5G核心网与4G核心网相比更（    ）
A．简单              B．复杂                C．完全一样                  D．以上都不对 

58．5G无线基站与终端之间的接口为（  ）
A．Uu                B．S1                  C．X2                        D．Xn 

59．5G系统中无线基站与NGC核心网之间的接口是以下哪一项（  ）
A．NG              B．S1                 C．Xn	                        D．S11 

60．无人机工作的低空领域范围在以下哪一项范围内
A．1万米以上        B．5000-10000米          C．1000-5000米	          D．0-1000米
61．IMT2020愿景中，5G中uRLLC应用场景要求的空口最低时延是多少？
A．100s             B．10s                C．1s                        D．1ms

62．5G无线基站的简称为（  ）
A．GSM              B．gNodeB             C．LTE	                   D．NR

63．5G高频段也被称为（  ）
A．分米波频段        B．厘米波频段          C．毫米波频段	          D．以上都不对

64．5G的三大场景分别是eMBB、uRLLC、以及（  ）
A．mMTC             B．GSM               C．SA                       D．NSA

65．以下哪一项是5G车联网联盟组织？（  ）
A．3GPP2            B．3GPP              C．OTSA                     D．5GAA

66．归属于uRLLC应用场景的业务是以下哪一类？
A．高清视频业务        B．智能停车          C．智能抄表	          D．自动驾驶

67．5G的最大速率比4G的最大速率（  ）
A．大             B．小             C．相等                      D．以上都不对

68．4G时代视频业务得到普及，5G时代（  ）得到普及
A．万物互联            B．语音            C．短信                     D．视频

69．无人驾驶在（  ）网络得到应用
A．2G                B．3G                C．4G                     D．5G

70．5G无线侧D2D(device to device)通信是指以下哪一项的直接互联?
A．基站和基站           B．终端和基站         C．基站和核心网            D．终端和终端

71．ITU愿景中，5G网络每平方公里终端连接数量是4G网络能力的几倍？
A．10               B．100               C．1000                   D．10000

72．归属于eMBB应用场景的业务是以下哪一类？
A．AR              B．无人驾驶              C．远程医疗                  D．智能电网

73．5G基站与基站之间的接口是（     ）
A．NG                B．S1                 C．Xn                     D．X2

74．以下哪一项是工业互联网中利用传感器进行状态监控的网络需求？
A．大带宽               B．低时延                C．海量连接               D．超高可靠
	
75．IMT2020愿景中，5G实现的最大速率能达到LTE的（  ）倍
A．1              B．10                   C．100                    D．1000

76．以下哪几项商用业务属于mMTC应用场景？
A．共享单车              B．AR             C．自动驾驶               D．远程B超

77．IMT2020愿景中，5G网络业务时延能降低到4G网络的多少倍?
A．1/10              B．1/20                  C．1/50               D．1/100

78．2019年6月工信部向运营商发放了（  ）张5G牌照
A．3                 B．4                      C．5                  D．6

79．以下哪个选项不是5G的新业务
A．抖音              B．智能制造             C．远程B超             D．超高清视频

80．无人机业务对5G站点提出的要求是（  ）
A．连续覆盖              B．不连续覆盖            C．无任何要求           D．以上都不对

81．中国进入5G商用元年是（  ）年
A．2018              B．2019                 C．2020                 D．2021

82．以下哪一项为5G时代的新业务？
A．高可靠低时延业务              B．短信          C．窄带物联网          D．移动互联网

83．相比2G/3G/4G，以下哪一项是5G的特点？
A．差异化的体验              B．移动通信          C．不限流量            D．短信业务

84．下列关于5G的说法正确的是（  ）
A．5G可以实现自动驾驶     B．5G的速率低于4G      C．5G仅仅支持语音和数据业务      D．以上选项都对

85．打破了医联体和专科联盟系统的壁垒，实现了专家资源共享及医疗设备的智能互联是（  ）网络
A．2G                 B．3G                    C．4G                   D．5G

86．5G标准协议规范是由以下哪个组织制定？
A．3GPP                B．3GPP2                  C．OTSA                   D．IEEE

87．中国移动的5G频段所对应的频段为（  ）
A．2300MHZ-2400MHZ       B．2515MHZ-2675MHZ       C．3.3GHZ-4.2GHZ       D．3.3GHZ-3.8GHZ

88．以下哪一项医疗应用不是必须采用5G支持？
A．远程机器人内窥镜         B．远程B超            C．患者定位             D．远程手术

89．5G网络对无人机应用业务支撑更好,主要是因为以下哪一项技术?
A．超高速率           B．超大连接           C．超低时延            D．AAU信号垂直立体覆盖

90．3GPP的车联网标准采用以下哪项?
A．eMTC               B．NB-IOT                C．C-V2X                   D．DSRC

91．以下哪种行为属于安全施工？
A．带电操作时工具未绝缘                          B．铁塔上作业时未使用安全带     
C．雷雨时在室外高处作业                          D．铁塔上施工时，铁塔下的施工人员戴安全帽作业

92．对基站用通信电源的的基本要求是安全、可靠、（  ）
A．间断             B．不间断                C．不连续                  D．无任何要求

93．下列情况下，严禁塔上作业的是（  ）
A．雷雨天气            B．2级大风              C．气温30度               D．未穿绝缘鞋

94．GPS在LTE和5G站点具有很重要的功能，GPS安装在避雷针（  ）度的保护范围内
A．60                B．45                   C．30                     D．15

95．天馈线在完成安装后都必须进行驻波测试，要求驻波比VSWR不得超过（  ）
A．0                 B．0.8                  C．1.5                     D．3

96．考虑到防雷等电位原则，接地系统采用（  ）
A．独立接地           B．联合接地            C．分散接地               D．以上都不对

97．馈线最小弯曲半径应不小于馈线半径的（  ）倍
A．5                 B．10                  C．15                   D．20

98．5G站点设备保护地线一般采用（  ）
A．黄色                B．黄绿色             C．蓝色                 D．红色

99．馈线的安装规范下列说法不正确的是（  ）
A．馈线进入机房要有防水弯                 B．馈线和软跳线连接处应有防雷器          
C．馈线进入机房前需接地                   D．馈线防水弯应高于馈线窗下沿

100．高空作业施工人员安装AAU时必须持有（  ）并要求持证上岗
A．登高证                B．电工证            C．塔工证                 D．焊工证

第二关（专业知识）
说明：本部分包括300个知识点，赛前由命题专家抽取50个知识点封闭命题，作为第二关赛题。
1、原生云（Cloud Native）
Cloud Native本身有着丰富的内涵，包含一系列IT关键技术以及流程、组织等管理方法，是5G演进的目标架构。其一般包含以下几个特点：无状态、分布式存储、微服务解耦、轻量虚拟化（容器）。
2、NFV(网络功能虚拟化)
NFV将传统机房的“盒子设备”演变为数据中心云平台上运行的软件功能，降低部署成本、缩短业务上线时间，增加网络灵活性和开放性。其架构优越性主要为：开放架构与兼容性、虚拟化架构与云化架构、弹性扩容与弹性缩容。
3、SBA（Service Based Architecture ）网络架构
每个网络服务和其他服务在业务功能上解耦，并且对外提供服务化接口，可以通过相同的接口向其它调用者提供服务，将多个耦合接口转变为单一服务接口，从而减少了接口数量。
4、MEC（Multi-access Edge Computing）多址边缘计算
MEC是一种在相比中心DC更靠近终端用户的边缘位置提供用户所需服务和云端计算功能的网络架构，将应用、内容和核心网部分业务处理和资源调度的功能一同部署到靠近终端用户的网络边缘，通过业务靠近用户处理，以及应用、内容与网络的协同，来提供可靠、极致的业务体验。也有称“移动边缘计算”。
5、CUPS（Control and User Plane Separation）
CUPS在4G时代就已出现，随着5G SBA架构的提出，CUPS天然分离，促使用户面功能摆脱“中心化”束缚，使其既可以灵活部署于核心网，也可以部署于更靠近用户的无线接入网络，从而降低时延。
6、容器 Container
5G核心网解构成多个独立的服务化模块，数量庞大，粒度小，彼此之间弱耦合，而虚拟机（VM）粒度过大，无法快速创建和重构，无法实现微服务独立部署、独立升级。容器作为轻量级的虚拟化技术，成为运行微服务程序的最佳载体。
7、网络切片（Slicing)
网络切片（Slicing)技术可以让运营商在一个硬件基础设施切分出多个虚拟的网络，按需分配资源、灵活组合能力，满足各种业务的不同需求。
8、MANO（Management And Orchestration）
MANO的三个组件（NFVO，VNFM和VIM）垂直贯穿管理层，应用层，虚拟&基础设施层，是网络资源管理的集中控制点，区别于EMS的业务管理功能，MANO主要对全网资源的生命周期进行管理。
9、VoNR（NR网络语音业务）
VoNR业务适用于NR覆盖较好的场景，如NR低频保障覆盖，以提供5G场景下的语音业务。此业务在Release15版本里面有定义，其特点是5G内通话时数据业务保持在5G，预约接续时长为1.5~2s。
10、Cloud OS云操作系统
Cloud OS云操作系统结合虚拟化和云化技术，使得硬件资源可以被虚拟化，结合成一个个VM（虚拟机）、一个VM也可以依托处在不同位置的硬件来实现。
11、网络功能- Access and Mobility Management function (AMF)
AMF为接入与移动性管理功能模块，具体包含注册管理：连接管理、可达性管理、移动性管理、接入鉴权、接入授权。合法监听等，除此之外，AMF也负责转发UE和SMF间的SM消息、转发UE和SMSF间的SMS消息。
12、网络功能- Session Management function (SMF)
SMF为会话管理功能，具体包含会话管理、计费与QOS策略控制、合法监听、计费数据搜集、下行数据通知等。
13、网络功能- User plane function (UPF)
UPF为用户平面功能，具体包含数据面锚点、连接数据网络的PDU会话点、报文路由和转发、流量使用量上报、合法监听（用户名收集）。
14、网络功能- Unified Data Management (UDM)
   UDM为用户数据管理功能，具体包含签约数据管理、用户服务NF注册管理、产生3GPP AKA鉴权参数、基于签约数据的接入授权、保证业务/会话连续性。
15、网络功能- Authentication Server Function (AUSF)
AUSF为鉴权服务器功能，具体包含支持统一鉴权服务功能，包括3GPP接入鉴权和非3GPP接入鉴权。
16、网络功能- Policy Control Function (PCF)
PCF为策略控制功能，具体包括支持统一策略管理网络行为、提供基于切片的策略、提供移动性相关策略规则给AMF，提供会话相关策略给SMF、提供用户相关策略给UE。
17、网络功能- Network Slice Selection Function (NSSF)
NSSF为网络切片选择功能，具体包括选择服务UE的一组网络切片实例、确定允许的NSSAI，并且如果需要的话，映射到签约的S-NSSAI、确定AMF集合用于服务UE，或者可能基于配置通过查询NRF来确定候选AMF的列表。
18、网络功能- Network Repository Function (NRF)
NRF为网络存储功能，具体包括支持服务发现功能、维护NF信息、包括可用性及其支持服务。
19、网络功能-Unified Data Repository (UDR)
UDR为统一数据存储，具体包括存储和检索UDM的签约数据、存储和检索PCF的策略数据、存储和检索NEF的结构化数据，提供网络能力开放、存储和检索NEF的应用数据，供应用检测。
20、网络功能- Network Exposure Function (NEF)
NEF为网络开放功能，具体包括提供安全途径向AF暴露3GPP网络功能的业务和能力、提供安全途径让AF向3GPP网络功能提供信息。
21、5G频段与频段号对应关系
每个无线通信系统都有自己的频段，LTE和NR都有自己的频段和对应的频段号。其中LTE的频段号为38、39和40，分别对应2570MHZ~2620MHZ，1880MHZ~1920MHZ，2300MHZ~2400MHZ。而5G的频段号为41、77、78和79，分别对应2496MHZ~2690MHZ，3300MHZ~42000MHZ，3300MHZ~3800MHZ和4400MHZ~5000MHZ。
22、中国5G中低频频段的分配
 中国移动5G频段分为2496MHZ~2690MHZ，中国联通5G频段为3500MHZ~3600MHZ，中国电信5G频段为3400MHZ~3500MHZ，中国广电5G频段为4900MHZ~4960MHZ。
23、5G的带宽
5G要实现高速率场景就必须使用大带宽的应用，这是根据香农公式C=BLog（1+S/N）的原理得来的。LTE使用20MHZ带宽可以实现几十兆每秒的下载速率，而5G实现10G/S的下载速率其重要原因之一是其带宽需要达到100MHz，最高能达到400MHZ的带宽。
24、5G的法定名称
每代通信系统都有自己的名称，其中3G的法定名称为IMT-2000，4G的法定名称为IMT-advanced，5G的法定名称为IMT-2020
25、ITU对5G的愿景
ITU称为国际电信联盟，它提出每一代通信系统的愿景，5G提出的3大场景分别为eMBB、uRLLC和mMTC3大场景，其中eMBB主要应用于大流量场景、uRLLC应用于低时延场景、mMTC应用于大链接场景。
26、5G的性能指标
5G提出的3大场景分别为eMBB、uRLLC和mMTC3大场景，其中eMBB提出的峰值速率为10Gbps，是4G峰值速率的100倍，uRLLC最低时延为1ms,是4G的30/1~50/1倍，mMTC连接数为百万连接数，而4G连接数为1万个，是4G的100倍 。
27、5G的组网方式
[bookmark: 7915107-8189202-3]因V5G存在着破坏5G全球统一标准和割裂产业链的风险，3GPP加速5G标准化演进过程，提出NSA和SA这两种组网方式，其中NSA为非独立组网，它是需要依存LTE的核心网和eNODEB站点，NR和LTE站点和核心网是紧耦合在一起，而SA为独立组网，与NSA不同的是，NR和LTE站点和核心网是完全解耦的。
28、Option3系列的组网
在5G NSA组网提出了Option3系列的组网方式，分别为Option3、Option3a以及Option3X系列，其中Option3架构其控制面和用户面都是在LTE侧进行分流、Option3a分流在EPC侧进行分离、Option3X分流是在5G侧进行分离。而Option3和Option3X是动态进行分离，Option3a是按照比例做静态分流。
29、5G Late drop版本
[bookmark: 6446068-6659749-2]3GPP在LTE向5G逐渐演进过程中提出多个演进版本，3GPP提出过Option1、Option2、Option3、Option4、Option5、Option6、Option7等多个协议版本系列，其中Option1为LTE组网方式、Option2为SA的组网方式，而世界各国现阶段都采用Option3系列的Option3X架构，Option4至Option7为5G Late drop版本，对于Option4采用的是SA的组网方式，Option7采用的是NSA的组网方式，虽然Option7新建NGC和NR。对于中国而言，直接从Option3X直接演进到SA，不再演进5G Late drop版本
30、5G 毫米波
毫米波顾名思义其波长为毫米级别的，由于毫米波的频率很大其波长就很短。毫米波主要应用在WTTX、热点容量和自回传。另外毫米波在密集区域利用多径效应反射可以增强RSRP，从而提高密集区域信号强度。
31、5G上行波形自适应
LTE下行采用OFDM技术而上行采用的是SC-OFDM技术，这是为了降低峰均比和降低UE的能耗所采用的技术。而5G下行仍然采用CP-OFDM技术，而上行采用的技术为CP-OFDM或者DFT-S-OFDM技术。5G也需要降低峰均比和UE的能耗，但至于采用何种技术取决于SINR值来判断，SINR值越大就采用CP-OFDM技术。当然为了避免波形的频繁切换，导致产生大量的空口信令，SINA值在两阈值中间波形保持不变。
32、NR最小的时间单位TS
LTE和NR都有最小的时间单位，对于LTE而言，最小时间单位为32.576us,这是由于LTE的取样频率的原因作用导致的，LTE的SCS为15KHZ是恒定不变的而取样点为2048。而5G最小时间单位为0.509ns，这是因为5G的SCS是变化的，最大的SCS为480KHZ，而取样点数为4096。
33、上下行解耦
上下行解耦是5G为了实现上行覆盖而提出的，因为上下行覆盖不平衡导致上行覆盖质量差。为了满足上下行覆盖平衡采用上下行解耦技术。当UE在靠近基站侧，那么上下行都采用C-band频段做覆盖，而当UE距离站点较远时，那么上行将切换到1.8GHZ的频段，从而实现上下行覆盖差得到平衡。
34、自包含时隙
在NR的slot结构中，有两种特殊的Slot结构，我们称之为自包含时隙，其设计目标是为了缩短上下行数传的RTT时延，分别包含以下两种场景分别是下行自包含时隙以及上行自包含时隙。下行自包含时隙同一个时隙中包含下行数传以及对应的HARQ反馈，上行自包含时隙 同一个时隙包含上行调度信息以及上行数传。
35、NR免授权调度
无线资源的调度是在MAC层进行的，当终端需要发送数据时，基站侧必须要通过调度资源给终端，终端侧才可以发送数据。而这一过程对于5G的低时延场景时不能满足的。5G的URLLC场景由于调度存在时延，对于时延比较敏感的业务提出免调度的过程，终端有需求直接发送数据，无需等待，从而降低时延。
36、EAI
所谓EAI称为侵入式空口调度技术。5G提出了3大场景的业务需求，分别是eMBB、uRLLC和mMTC。当eMBB和uRLLC业务共存时，EAI机制可以实现uRLLC业务对eMBB资源打孔，以保障uRLLC业务对时延的需求。基站侧会告诉UE侧在该视频资源已经被uRLLC占用，下次UE在发送和接收时需要避开该部分资源。当然EAI是与免授权调度一起使用，从而降低空口时延。
37、异步HARQ
HARQ是在MAC层做调度实现的，但LTE与5G的HARQ是不同的。LTE采用同步HARQ技术，而5G采用异步HARQ技术。对于同步HARQ技术而言，当终端无法解调基站侧发来的数据会保存数据并间隔一段时间后反馈NACK给基站侧，基站测收到NACK后，同样间隔一段时间后重传数据。
对于异步HARQ技术而言，当终端无法解调基站侧发来的数据会保存数据并立即反馈NACK给基站侧，基站测收到NACK后，立即重传数据给终端UE侧，使用这种技术会降低时延。
38、5G的帧结构
5G的帧结构与4G的帧结构类似，LTE的帧长为10ms，分为10个子帧，每个子帧为1ms，1个子帧分为2个时隙，1个时隙为7个符号。5G的帧结构帧长为10ms，分为10个子帧，每个子帧为1ms，但是子帧与时隙的关系是变化的，这与LTE是不同的,这是由于5G的SCS的变化的，而LTE SCS是固定不变的。而一个时隙由14个符号组成。
39、5G SCS与时隙的关系
5G SCS的取值有15KHZ、30KZ、60HZ等。当SCS为15KHZ时，一个子帧包含1个时隙。而当SCS为30KHZ时，一个子帧包含2个时隙。当SCS为15KHZ时，一个子帧包含4个时隙。
40、5G的调度时间
LTE是以一个子帧为调度周期，所以其调度时间为1ms，又称为1个TTI。而5G是以一个时隙为调度周期的，这是由于5G能够承载所有的业务场景，不同的业务对时延都有所不同，而不同的SCS可以提供不同的时延，SCS越大，其时延越小，从而满足不同低时延场景
41、5G满足高速的移动场景
不同的移动速度，产生的多普勒频偏不同，更高的移动移动速度产生更大的多普勒频偏。通过增大子载波间隔，可以提升系统对频偏的影响。
42、5G的覆盖场景
由于5G的SCS是变化的，不同的SCS其覆盖范围也是不同的，子载波间隔越小，对应的CP长度就越大，支持的小区覆盖半径也就越大，相反子载波间隔越大，对应的CP长度就越小，支持的小区覆盖半径也就越小。
43、5G新增RRC_Inactive状态
4G RRC状态有idel和Connect状态两种，若要发送数据时，必须要建立DRB、S1承载，就从idel状态变为Connect状态，从而增加了时延。对5G有低时延场景业务就增加了RRC_Inactive状态。在没有数据业务发送时，仅仅释放空口的资源进入RRC_Inactive，若有数据发送直接建立好空口资源即可发送数据。这一机制仅通过计时器便可做好状态的转换。若长时间没有数据发送，从RRC_Inactive转换为idel状态。
44、5G的信道
5G的信道比4G的信道更为简单，5G的下行信道有PBCH、PDCCH以及PDSCH，5G的上行信道为PRACH、PUCCH和PUSCH，虽然上行信道和4G相同，但下行信道比4G少，4G的下行信道还包括PHICH以及PCFICH。
45、4G频域资源单位
LTE有频域单位，包括RE、RB以及CCE。所谓RE是资源粒子，是资源最小单位，在时域上占一个符号、频域上占1个子载波组成。RB是资源块，在时域上占一个时隙、频域上占12个子载波组成，RB是业务信道调度的基本单位。CCE是控制信道单元，CCE是控制信道调度的基本单位，频域上占36个子载波。
46、5G频域资源单位
5G的频域单位，包括RE、RB以及CCE、RBG。RE是资源粒子，是资源最小单位，在时域上占一个符号、频域上占1个子载波组成。RB是资源块，在时域上占一个时隙、频域上占12个子载波组成，RB是业务信道调度的基本单位，这与LTE定义相同。CCE是控制信道单元，CCE是控制信道调度的基本单位，频域上占72个子载波，这与LTE不同。5G还定义了RBG，所谓RBG为RB Group，数据信道资源分配基本调度单位，用于资源分配。
47、BWP的应用场景
BWP称为部分带宽，是5G提出的新的概念，网络侧给UE分配一段连续的带宽资源。其主要应用于由以下几点：1.应用于小带宽UE接入大带宽网络；2.UE在大小BWP之间进行切换，达到省电效果。3.不同的BWP，配置不同的Numerology，承载不同的业务。
48、BWP的分类
根据BWP的配置场景不同，可以分为以下几类：Initial BWP、Dedicated BWP、Active BWP、Default BWP
49、各类BWP的作用是什么
Initial BWP用于UE初始接入使用的BWP，通过系统消息获取
Dedicated BWP用于UE在RRC连接态下配置的BWP，1个UE通过RRC信令配置4个Dedicated BWP
Active BWP用于UE在RRC连接态某一时刻激活的BWP，是Dedicated BWP的一种
Default BWP用于UE在RRC连接态时，当BWP inactivity timer超时后所工作的BWP，Default BWP也是Dedicated BWP的一种，通过RRC信令指示UE哪一个配置的Dedicated BWP作为Default BWP
50、BWP的切换机制
UE在RRC连接态需要配置多个Dedicated BWP，UE通过基站的指示在各个Dedicated BWP之间进行切换，其切换机制包括以下两个：通过PDCCH的DCI进行BWP切换；BWP inactivity timer超时切换到Default BWP。通过PDCCH的DCI进行BWP切换又可以分为FDD和TDD进行切换，FDD：上下行的BWP可以独立进行配置和切换；TDD：上下行BWP同时切换。
51、5G的逻辑信道分类
逻辑信道根据传输数据的业务类型进行分，逻辑信道在空口的RLC层和MAC层之间。5G的逻辑信道可以分为控制信道和业务信道两种，其中控制信道由BCCH、CCCH、PCCH和DCCH，业务信道为DTCH。
52、5G的传输信道分类
传输信道根据传输数据的传输方法进行定义划分，传输信道在空口的MAC层和PHY之间，传输信道可以分为下行传输信道和上行传输信道。其中下行传输信道可以分为BCH、PCH和DL-SCH，而上行传输信道可以分为RACH以及UL-SCH。
53、CRS  Free
    所谓CRS Free即取消CRS参考信号。 LTE里的CRS，其作用有小区测量和相干解调的功能，当然其缺点会占用大量的物理资源和带来模三干扰。而5G就直接取消CRS参考信号，其好处就不会占用物理资源以及没有模三干扰这样的问题。而省去了CRS，相干解调的功能由DMRS for PBCH、DMRS for PDCCH以及DMRS for PDSCH来替代；小区测量和信道估计则由CSI-RS来替代。
54、PT-RS
所谓PT-RS即相位跟踪的参考信号，这是5G最新提出的参考信号，只能在高频情况下使用，因为毫米波相位变化的幅度大，所以需要用PT-RS来跟踪相位的变化幅度。
55、SSB
SSB称为同步信号块，是由PSS/SSS以及PBCH三部分组成的一个整体，这是5G最新提出的概念。LTE中PSS和SSS以及PBCH所占用的位置是固定的，占用在在中心子载波上，而5G的SSB可以配置在载波的任意地方。并且在时域上PSS/SSS和PBCH共占用4个符号，频域上PBCH，PSS/SSS共占用240个子载波。
56、PBCH的作用
PBCH即为广播信道，用于UE搜索完成并驻留到一个小区所收到的广播消息。LTE和5G一样，小区搜索完毕后便可驻留到一个固定的小区。LTE系统PBCH主要内容为系统带宽、系统帧号以及PHICH资源指示。而5G PBCH主要内容为系统帧号以及Initial BWP的位置和大小。
57、SSB的发送机制
前面介绍了5G的广播信道发送采用波束扫描的方式。5G的广播信道采用分时发送的方式，当UE解析出一个SSB之后，便可获取该小区ID、SFN以及SSB Index等信息。在5G的FR1频段定义了最大8个SSB block，FR2定义了最大64个SSB block。不管是FR1还是FR2，SSB都要在5ms发完。
58、UE开机入网的概述
UE开机入网需要大体经历4个过程，第一步先进行小区搜索；第二步进行随机接入过程；第三布进行UE与核心网建立attach过程；最后一步完成鉴权和安全模式过程。小区搜索过程其实质是完成下行同步的过程；随机接入过程为了解决竞争并完成上行同步的过程；attach过程完成UE与核心网上下文的建立以及默认承载的建立过程，核心网为UE分配IP地址。
59、5G系统消息广播内容
5G系统消息广播内容包括：PSS/SSS、PBCH、RMSI和OSI以及Massive MIMO所支持的波束扫描。
PSS/SSS用于UE进行下行始终同步并获取小区的ID
PBCH用于UE接入网络的最基本信息，通知UE何时接收RMSI信息。
RMSI用于广播初始BWP信息，初始BWP信道配置以及其他接入网络的必要信息
60、RMSI消息
RMSI消息与LTE的SIB1消息概念是相同的，RSMI消息是广播UE初始接入网络时所需的基本信息，包括初始BWP信息，SSB信息，下行信道的配置信息；RSMI会广播实际发送的SSB的数目。对UE来说UE根据自己搜索到的SSB Index的位置来获取对应位置的RMSI消息。在NSA组网下，不广播RMSI消息，其消息内容通过RRC重配置消息通过LTE发送给UE。
61、PRACH
PRACH信道称为随机接入信道，属于上行信道的一种。用于终端接入到基站的一个上行信道。PRACH由3部分组成，分别为CP、Premble码以及GP。CP为循环为前缀，用于对抗多径效应，Premble码称为前导码，共有64个前导码，起作用是通过不同的Premble码做竞争解决。GP为保护间隔，用于小区的覆盖半径。
62、随机接入的类型
随机接入是上行接入的过程，随机接入类型包括竞争型随机接入和非竞争性随机接入。竞争型随机接入终端UE需要竞争Premble资源后才能接入基站，非竞争随机接入则是由基站分配Premble资源，无需通过竞争的方式获取资源。竞争型随机接入包括终端初始接入、上行链路失步后的初始接入等。非竞争随机接入主要由切换。
63、PUCCH的作用
PUCCH称为上行控制信道，用于传输上行的控制信息，PUCCH传输的信息有SR、HARQ ACK/NACK以及CSI的信息。SR为UL-SCH的资源共享，HARQ ACK/NACK用于对PDSCH发送数据的确认，CSI称为信道状态状态指示，包括CQI、PMI、RI以及LI等信息。
64、PUSCH的作用
PUSCH称为物理上行共享信道，用于出传输上行的控制和数据信息。其传输的信息有HARQ ACK/NACK以及CSI的信息。PUCCH和PUSCH都能传输这两种信息，但这两信道不能共存，当有上行资源资源时候，HARQ ACK/NACK以及CSI信息在PUSCH上传输。
65、PUCCH的资源
5G的PUCCH定义了格式0、格式1、格式2、格式3、格式4，其中格式0和格式1只能传输2bit以下的数据，因此只能用于SR和HARQ的反馈。格式2~格式4所携带的bit数较多，用于CSI的上报，包括CQI、PMI、RI以及LI等信息。
66、5G的主要网元
LTE基站的名称为eNODEB，而核心网的名称为EPC，5G基站的名称为gNODEB，核心网名称为NGC。其中核心网改变以往的专用硬件设备的方式，通过云化部署采用基于服务的网络架构。而无线侧采用云化部署和专用硬件相结合的的方式，改变以往专用硬件设备。无线侧分为CU和DU两部分，其中CU采用云化部署，而DU采用专用硬件，CU和DU的接口为F1接口。
67、分集增益
分集技术即当无线环境较差时发送相同的数据提高信号的覆盖。在5G Massive MIMO里，尽管天线数目多，但对于无线信号差的地方也采用分集增益的技术。通过天线发送相同的数据来提高覆盖。
68、NSA和SA开机的的区别
NSA开机后首先通过attach建立附着，然后通过添加辅小区的方式把5G小区添加进入网络。而SA首先UE与核心网做注册，随后当有业务时则建立NR PDN连接。显然NSA与SA的开机过程时不同的，NSA不管有没有业务都要建立S1承载，当没有业务时就把建立好的承载释放，而SA没有业务就不建立NR PDN连接。
69、5G系统信息的发送方式
LTE的MIB消息通过PBCH的广播消息进行发送，而LTE的SIB1消息则通过PDSCH方式发送，而5G的MIB消息则是通过SSB的方式发送，而相应的SIB1消息则通过读取MIB的CORESET0来获取，这与LTE完全不同。
70、辅站变更
辅站变更是在NSA组网下将UE的PSCell从NR的一个小区转移到另一个小区的过程。它的原理是基于A3事件，当NR的邻小区RSRP大于服务小区的RSRP时，会触发辅站变更。NSA场景下辅站变更是在LTE侧下发的，NR的测量控制消息则是通过X2接口发送给LTE，LTE将相应的信息发送给UE。而UE的测量信息通过空口发送给LTE，LTE也通过X2接口发送给NR。
71、5G的资源
LTE最大能够支持20M带宽，共有100个RB，共有1200个子载波，而5G在C-band频段下最大能支持100M带宽，最大可支持273个RB，共有4095个子载波。
72、辅站添加
辅助添加时在NSA组网下，把5G的站点添加到4G站点中来，从而让终端UE能够获得5G信号。其原理是由eNODEB下发5G站点的频点，当UE搜索到5G站点后，5G站点的RSRP大于LTE站点的RSRP，通过B1事件，终端UE添加5G的小区，这就是辅站添加的过程。
73、SUL上行载波变更
5G基站基于以下规则变更上行载波
当UE已经使用NUL时，支持两种上行载波的变更方式：基于用户体验和下行覆盖
基于用户体验需要满足以下条件：UE测得的RSRP<A2门限值，UE的SUL体验优于NUL
基于下行覆盖需要满足以下条件：UE测得的RSRP<A2门限值
当UE使用SUL时，仅支持上行载波的变化更方式：基于下行覆盖；
  基于下行覆盖：UE测得的RSRP>A1门限值
74、D2D通信
D2D通信即终端于终端之间的通信。基站分配频谱资源用于终端与终端直接互联直接进行用户面数据传输，对于D2D	的频谱资源的分配模式有：使用蜂窝小区的剩余资源以及复用蜂窝小区资源。D2D主要运用在以后的车联网中。
75、车联网
所谓车联网就是车连上网络，车联网技术有基于3GPP的V2X技术以及基于IEEE802.11P的DSRC技术。V2X有不断的演进路线，从LTE-V2X演进到5G的V2X。而DSRC没有演进路线。DSRC仅仅是车与车之间相连。而V2X既可以实现车与车之间相连，也可以实现车与基站进行相连，其中车与车之间接口为PC5接口，车与车之间的链路为sidelink，车与基站之间的接口为Uu口，其链路为空口。
76、mMTC场景应用较晚
mMTC是5G大连接场景，但在5G的R15版本里面没有定义mMTC，5G的R15版本仅定义了eMBB场景和uRLLC基础版本，而R16版本也对uRLLC的完整版本做了定义。这是因为由于LTE定义了NB-IOT以及eMTC技术，5G的mMTC场景将会与了NB-IOT以及eMTC技术共存，所以mMTC场景的应用将会晚于eMBB和uRLLC场景的应用。
77、SRS
SRS为探测参考信号，起作用是用于上行信道的估计。在NR系统中，SRS采用周期和非周期发送，发送带宽尽量覆盖整个PUSCH频带。系统测出各个UE在PUSCH频带内各子载波上的SINR、RSRP以及PMI值。
78、CU和DU划分
CU即集中单元，DU即分布单元，5G最新提出CU和DU，并要求CU云化部署，DU使用专用硬件部署。在5G我们把RRC和PDCP这两层作为CU，把RLC、MAC和PHY作为DU。这是因为RRC和PDCP这两层功能对时延要求不高而RLC、MAC和PHY对时延要求高。
79、5G的接口
5G的接口与4G的接口很类似，LTE站点与站点之间的接口为X2	接口，站点与核心网之间的接口为S1接口，而5G站点与站点之间的接口为Xn接口，站点与核心网之间的接口为NG接口。
80、NSA与SA组网区别
NSA和SA分别称为非独立组网和独立组网，NSA组网需要依存LTE网络，而SA组网则与LTE完全解耦。NSA组网主要用于支持eMBB场景，以LTE为锚点复用LTE的核心网可以快速使用5G网络，建网也不需要连续覆盖。而SA则用于三大场景的应用并且支持5G的切片技术，它不仅需要建设5G的核心网而且基站建设也需要连续覆盖。
81、5G的无线网络演进
从3G、4G到5G无线网络是不断在演进，从最开始提出3G开始提出DRAN结构到LTE提出CRAN结构到后来5G提出Cloud RAN，无线网络是不断发射变化。所谓DRAN称为Distributed RAN，它提供丰富的站点资源，CRAN称为Centralized RAN它提供丰富的光纤资源而站点资源而站点资源不丰富。未来Cloud RAN则要求无线网络放在云端，其好处提升用户的体验、提升资源的使用效率、敏捷的运维和根据不同的业务按需部署。
82、新增中传网及接口
传统LTE网络为BBU与RRU连接的那部分称为前传网、BBU与核心网EPC称为回传网。而5G新提出中传网，所谓中传网即CU和DU那部分网络。5G无线侧实现Cloud RAN，其中无线侧按照RT和NRT可以分为CU和DU这两部分，CU实现云化处理而DU则采用硬件设备。CU与DU之间的接口称谓F1接口。
83、CU和DU部署
    CU称为集中单元、DU称为分布单元。5G在CU侧实现云化部署。未来5G是根部不同的业务来相应的部署CU，当实现mMTC场景时，可以把CU部署在中心DC从而实现更大范围的控制处理从而实现资源共享，但时延较大；当实现uRLLC场景时，可以把CU部署在边缘DC从而实现更低的时延，但是无线实现资源共享。
84、5G新增SDAP协议层
所谓SDAP称为服务数据的汇聚协议，实现在用户面侧，其主要作用是完成5G QOS flow到无线承载的QOS映射以及在上下行的数据包中打上标识QFI。这与LTE完全不同，LTE与核心网建立时实现EPS承载，并且不同的业务其QOS都是相同的。
85、PDCP层协议
LTE和NR都有PDCP层协议，所谓PDCP称为分组数据的汇聚层协议，其功能都包含了控制面的加密和完整性保护，但是NR在PDCP层协议里面新添加了用户面的加密的功能以及NSA组网数据的分流也是在PDCP层实现。86、RLC层协议
LTE和5G都包含RLC层协议，RLC被称为无线链路控制协议，其功能可以实现数据的分段和重组、纠错检错以及ARQ的可靠性传输。在RLC里可以实现TM模式、AM模式以及UM模式传输。TM模式不需要反馈，通过透传的方式直接进行数据的传输，例如PBCH和PCH就属于TM模式，而UM和AM模式则需要反馈，对传输的可靠性要求较高，例如语音业务和数据业务就是典型的UM模式和AM模式。
87、MAC层协议
MAC层为媒体接入控制层，属于5G的无线接入协议层，其主要作用实现无线资源映射、复用无线资源的分配和HARQ功能	。其主要实现逻辑信道向物理信道之间的映射以及无线资源的调度和HARQ对实时性要求更高的重传业务。
88、5G的编码技术
为了提高传输的可靠性，5G采用更高阶的编码技术。LTE采用的编码技术有turbo编码和卷积码，而5G采用更高阶的编码技术，分别采用的时LDPC编码和Polar编码，其中LDCP编码用于业务信道而Polar编码用于控制信道，Polar编码对于小包的业务性能更为突出，而LDCP编码对打包的业务性能更为突出。
89、5G的调制技术
 为了提高传输的数据，5G采用更高阶的调制技术。LTE采用调制技术有QPSK、16QAM以及64QAM，而5G不仅有QPSK、16QAM以及64QAM这三种调制技术，5G还提出256QAM和1024QAM，对于256QAM每个符号携带8个bit数，对于1024QAM每个符号携带10个bit数。所以调制方式越高，每个符号携带的bit数就越多。当然不同的环境其调制方式是不同的，无线环境越好其调制方式越高。
90、MCS
所谓MCS称为调制编码方式，不同的无线环境其调制编码方式是不同的。MCS取值范围为0~31，其中0~28反应无线环境当无线环境越好，其调制方式就越高，当MCS为28时，说明无线环境最好，相应的所携带的信息量也是最多的。29~31则反应的是无线重传。
91、PCI
PCI称为物理小区识别码，用来标识不同的用户。PCI由PSS和SSS三部分组成。LTE中PCI的取值范围为0~503，其中PSS的范围围殴0~2、SSS的范围为0~167。而5G PCI的取值范围为0~1007,PSS的范围围殴0~2、SSS的范围为0~335。
92、F-OFDM
F- OFDM称为过滤的正交频分复用多址，用于提升频谱的利用率技术。2G、3G采用的是FDM技术，各频率之间由较大的保护间隔，无法提升频谱的利用率，导致频率资源浪费。而LTE采用OFDM技术，上下频谱资源各占1M的资源带宽，实现频谱资源利用率达到90%。而5G提高优化滤波器技术，使得上下频谱资源各占845KHZ，从而实现频谱资源利用率最高能达到98%以上。
93、SCS
SCS称为子载波带宽，在LTE里就已经提出15KHZ的子载波间隔，而NR提出了多个子载波间隔，由15KHZ、30KHZ、60KHZ等。5G是根据不同的业务而提出不同的子载波间隔。对于uRLLC场景则采用子载波大的60KHZ子载波间隔、对于mMTC场景则采用15KHZ子载波间隔。
94、FR1与FR2的关系
FR1和FR2是5G的频段，FR1频段是低频频段，属于6G以下的频段。FR1频段分为Sub3G频段和C-band,其中C-band是5G的主频段，C-band是指3GHZ~6GHZ的频段，Sub3G频段是3GHZ以下的频段。而FR2频段指的是6G以上的频段。其中Sub3G主要用于覆盖，C-band用于覆盖和容量而FR2主要用于热点容量和WTTX等业务。这是因为频率越低其绕射能力越强而频率越高虽然绕射和穿透能里减弱，但其容量增强。
95、全双共技术
无线网络用来区分上下行所采用的技术为双工技术。双工可以分为时分双工和频分双工两种。时分双工是用不同的时间来区分上下行用户的而频分双工使用不同的频率来区分上下行用户的。这造成的问题是时间资源和频率资源的损失。而5G采用的是全双工技术，即发送和接收采用的是相同的频率和时间资源，从而实发送和接收可以共享相同的资源。这与LTE相比大大的降低了时延和频谱资源。
96、Massive MIMO
所谓Massive MIMO是指大规模天线阵列。从3G到5G天线逐渐从2T2R逐渐演进到64T64R，相应的其容量也在不断的在提升。Massive MIMO可以带来阵列增益、赋形增益、复用增益和分集增益。阵列增益通过提高通过增加天线数量，获得更高阵列增益，提升覆盖。赋形增益水平和垂直两个方向同时波束赋型，提升系统覆盖和用户数。复用增益最多支持16个数据流，提升系统吞吐率；空分复用，支持更多用户。而分集增益通过增加天线数量，从而形成更多的数据空间传输路径，提升数据传输可靠性。
97、复用增益 
所谓复用是指当无线环境在很好的情况下发送的是不同的信号，LTE采用的时8T8R天线模式，当UE靠近站点侧时，无线环境较好，其TM模式为TM3模式，可以提高小区的平均吞吐量，即MU-MIMO。
5G采用64T64R的天线模式，天线最大可提供16流的数据，不仅提高整个小区平均吞吐量即MU-MIMO，对于单用户而言5G终端提供的天线数为2T4R，可以提高单用户的峰值速率即SU-MIMO。
98、5G增强覆盖技术
LTE信道由控制信道和业务信道两种。广播信道属于控制信道，而业务数据为业务信道。广播信道在水平和垂直方向都无波束赋形，全小区采用宽波束进行覆盖。而业务信道在水平方向采用较窄的波束赋形，通过波束扫描进行信号发送，在垂直方向没有波束赋形，只有一个主瓣。
5G的信道也可以分为控制信道和业务信道两种，5G控制信道和业务信道都采用波束赋形的方式。对于广播信道而言不再是宽波束而是高增益窄波束并通过波束扫描的方式发射信号。而业务信道不仅能够实现水平方向的波束赋形还可以实现垂直方向上的波束赋形并且根据用户的位置在赋形方向上进行动态调整。
99、LTE多址方式
LTE物理层采用带有循环前缀的正交频分多址(OFDMA)技术作为下行多址方式，采用具有单载波特性的单载波频分多址(SC-FDMA)技术作为上行多址方式。
100、LTE网络结构
LTE采用扁平化网络结构，E-UTRAN主要由eNodeB构成。
101、调度连续性
与下行OFDM不同，上行SC-FDMA在任一调度周期中，一个用户分得的子载波必须是_连续的。
102、TDD-LTE支持带宽
以下哪些带宽是TDD-LTE支持的：20 MHz、15MHz、10MHz、5 MHz、3Hz 、1.4 MHz
103、HSS 
HSS是用于存储用户签约信息的数据库，归属网络中可以包含一个或多个HSS。HSS负责保存跟用户相关的信息，如用户标识、编号和路由信息、安全信息、位置信息、概要（Profile）信息等。
104、LTE多天线技术
LTE多天线技术中的MIMO用于小区中心，BF用于小区边缘
105、OFDM调度的原理
解释OFDM技术进行多用户调度的原理：由于多用户在OFDM的不同子载波上的信道质量表现不同，为每个用户选择最好频域资源进行数据传输，从整体上，可提高系统总的吞吐量
106、LTE无线资源管理的种类
1)无线承载控制RBC 
2)无线接纳控制RAC
3)连接移动性控制CMC 
4)动态资源分配DRA 
5)小区间干扰协调ICIC 
6)负载均衡LB 
7)无线接入技术间的无线资源管理
107、LTE有哪些关键技术 
1)OFDM 
2)多天线技术 
3)链路自适应 
4)信道调度 
5)HARQ 
6)小区间干扰消除
108、天线个数对TD-LTE系统的覆盖影响
1)对于上行链路来说，基站侧天线数增加，体现为接收分集增益能力的提升; 
2)对于下行链路来说，SFBC发射分集时，4、8天线比2天线的增益稍高，但差别不大;
3)采用波束赋形时，8天线比2天线高6dB左右的增益。
109、ICIC 
概念 ICIC：Inter Cell Interference Coordination，小区间干扰协调技术。 主要原理 
ICIC干扰协调技术是通过在小区间合理分配资源，尽量使相邻小区使用的频率资源正交，从而使达到协调小区间干扰的目的，改善小区覆盖和边缘小区速率，提升小区频谱效率。
110、SRS 
SRS是上行的参考信号，由UE上报给eNodeB,为什么上行已经有DM-RS（解调参考信号）参考信号，还需要SRS呢？那是因为DM-RS与上行信道PUSCH或PUCCH占用同一个资源区，可为eNodeB提供信道估计与相干解调；而SRS是位于一个子帧的最后一个SC-FDMA符号，周期性的发送，与上行数据传输无关，因其是周期上报，除了为上行资源调度提供参考外，eNodeB还可以检测UE的时间对齐状态。有点类似于CQI，用于下行资源调度。
111、定时器 
T300：UE等待RRC连接响应的时间 
T301：UE等待RRC重建响应的时间 
T302：UE收到RRC连接拒绝后等待RRC连接请求重试的定时器 
T304：UE等待切换成功的定时器 
T310：UE监测无线链路失败的等待时间 
T311：UE监测到无线链路失败后转入RRC_IDLE状态的等待时间 
N300：指示UE发送RRC连接请求的最大次数的计数器 
N301：指示RRC连接重建的最大次数的计数器
112、MIMO技术 
MIMO(Multiple-Input Multiple-Output)技术指在发射端和接收端分别使用多个发射天线和接收天线，使信号通过发射端与接收端的多个天线传送和接收，从而改善通信质量。它能充分利用空间资源，通过多个天线实现多发多收，在不增加频谱资源和天线发射功率的情况下，可以成倍的提高系统信道容量，显示出明显的优势、被视为下一代移动通信的核心技术。 
113、载波聚合 
载波聚合是LTE-A中的关键技术。 
为了满足单用户峰值速率和系统容量提升的要求，一种最直接的办法就是增加系统传输带宽。因此LTE-Advanced系统引入一项增加传输带宽的技术，也就是CA（Carrier Aggregation，载波聚合）。

114、QOS基础知识 
QoS（Quality of Service）即服务质量。对于网络业务，服务质量包括传输的带宽、传送的时延、数据的丢包率等。在网络中可以通过保证传输的带宽、降低传送的时延、降低数据的丢包率以及时延抖动等措施来提高服务质量。
115、MME 
MME的主要功能是支持NAS信令及其安全、跟踪区域（TrackingArea）列表的管理、P-GW和S-GW的选择、跨MME切换时进行MME的选择、在向2G/3G接入系统切换过程中进行SGSN的选择、用户的鉴权、漫游控制以及承载管理、3GPP不同接入网络的核心网络节点之间的移动性管理（终结于S3节点），以及UE在ECM-IDLE状态下可达性管理（包括寻呼重发的控制和执行）。
116、X2接口 
X2接口是e-NodeB之间的接口，支持数据和信令的直接传输。e-NodeB之间通过X2接口互相连接，形成了网状网络。这是LTE相对传统移动通信网的重大变化，产生这种变化的原因在于网络结构中没有了RNC，原有的树型分支结构被扁平化，使得基站承担更多的无线资源管理任务，需要更多地和相邻基站直接对话，从而保证用户在整个网络中的无缝切换。 
117、S1接口 
S1接口是LTE eNodeB（基站）与 EPC（分组核心网）之间的通讯接口。将LTE系统划分为无线接入网和核心网。 
118、EPS网路架构（核心网） 
EPC主要由MME、SGW、PGW、PCRF等网元构成。其中： 
MME：Mobility Management Entity，原3G网络中SGSN网元的控制面功能； 
SGW：Serving Gateway，原3G网络中SGSN网元的用户面功能，有时也写为S-GW； 
PGW：PDN Gateway，原3G网络中GGSN网元的功能，有时也写为P-GW； 
PCRF：Policy and Charging Rules Function，完成对用户数据报文的策略和计费控制。
119、 LTE网络结构、接口、协议、承载划分 
MME 负责空闲状态下的移动性管理； 
eNodeB负责连接状态下的移动性管理；

120、DRB 
“数据无线承载”DRB是用于传输用户数据的无线承载，DRB只有一种，协议规定每个UE可以最多有8个DRB用来传输不同的业务。 
121、天馈线接地
铁塔上架设的馈线及同轴电缆金属外护层应分别在塔顶、离塔处及机房入口处外侧就近接地；当馈线及同轴电缆长度大于60m时，则宜在塔的中间部位增加一个接地点。室外走线架始、末两端均应接地，接地连接线应采用截面积不小于10mm²的多股铜线。地处中雷区以上的基站，当馈线较长时，应在机房入口处安装馈线SPD（浪涌保护器），也可在设备中内置SPD，馈线SPD的接地线应连接到馈线窗接地排。
122、直流远供系统的接地
直流远供馈电线应采用具有对雷电电磁场有屏蔽功能的电缆，电缆屏蔽层应在电缆两端接地，机房侧的屏蔽层接地应在馈线窗附近实施。当直流馈电线水平长度大于60米时，应在直流馈电线中部增加一个接地点。
123、分布式移动通信基站防雷器配置要求
当远端射频单元RRU、室内基带处理单元BBU分开设置，RRU采用直流远供时，RRU直流输入处应加装标称放电电流不小于20kA的直流室外防雷箱，如果RRU接口具备相同的防雷保护能力则不需要，例如华为RRU5909电源接口防雷指标为20kA；RRU远供直流馈电线进入机房后，应在供电回路适当位置安装标称放电电流不小于20kA的直流室内防雷箱，如果室内远供电源接口具备相同的防雷保护能力则不需要，例如华为DCDU系列、中兴DCPD系列直流配电单元均具备相应防雷保护能力。
124、GPS天馈线的防雷与接地
GPS天（馈）线应在避雷针的有效保护范围之内。GPS天线安装在铁塔顶部时，GPS馈线应分别在塔顶、机房入口处就近接地；当馈线长度大于60m时，则宜在塔的中间部位增加一个接地点。GPS天线设在楼顶时，GPS馈线严禁在楼顶布线时与避雷带缠绕。GPS室内馈线应加装同轴防雷器保护，同轴防雷器独立安装时，其接地线应接到馈窗接地汇流排。当通信设备内GPS馈线输入、输出端已内置防雷器时，不应增加外置的同轴馈线防雷器。
125、5G基站硬件架构
5G基站架构相对于4G发生了很大的变化，将由4G的BBU、RRU两级结构演进到CU、DU和RRU/AAU三级结构，CU（Centralized Unit，集中单元）是原BBU的非实时部分分割出来的部分，处理非实时协议和服务。DU（Distribute Unit，分布式单元）是负责处理物理层协议和实时服务，考虑节省RRU与DU之间的传输资源，部分物理层功能可上移至RRU。如图所示：
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Figure 1 5G基站架构
126、AAU
Massive MIMO是5G的关键技术之一，Massive MIMO天线相对于传统基站天线，最显著的特征就是通道数量增多，通常为32T32R、 64T64R及以上，用于校园、商业区等高容量场景。Massive MIMO天线通常与RRU合设，即天线与射频单元融合的AAU （Active Antenna Unit,有源天线处理单元），如下图所示。与传统分离方案相比，AAU方案提高了天馈系统集成度、减少了馈线损耗、降低了站点负荷。对于容量需求较低、通道数量较少的情况，也可采用天线与RRU分离的方案。
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Figure 2 AAU系统逻辑图
127、5G基站部署模式
5G基站设备实际部署时，CU、DU、RRU/AAU可分离，也可集中，主要存在三种设备形态：
· CU和DU合设+RRU/AAU
· CU+DU+RRU/AAU
· 一体化NR。
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Figure 3 5G基站部署方案
128、Massive MIMO的优势
传统MIMO的特点：
水平方向的广播信道无波束赋型，全小区覆盖；业务信道通过波束赋型增强覆盖；在垂直方向无波束赋型，即只有一个主瓣，其它的为旁瓣。
5G massive MIMO天线技术可以在不新增硬件的前提下完成低空（1000m内）覆盖，实现立体覆盖。例如5G可通过室外宏站AAU解决高楼的室内覆盖问题。massive MIMO可带来如下增益：
阵列增益：通过增加天线数量，获得更高阵列增益，提升覆盖
赋型增益：水平和垂直两个方向同时波束赋型，提升系统覆盖和用户数
复用增益：最多支持16个数据流，提升系统吞吐率；空分复用，支持更多用户
分集增益：通过增加天线数量，从而形成更多的数据空间传输路径，提升数据传输可靠性
129、接地
通信基站的接地系统必须采用联合接地的方式，接地线中严禁加装开关或熔断器，接地线布放时应尽量短直，多余的线缆应截断，严禁盘绕；机房内配电设备的正常不带电部分均应接地，严禁做接零保护，室内走线架及各类金属构件必须接地，各段走线架之间必须采用电气连接。
130、BBU设备安装方式
四种安装方式：19英寸机柜安装、挂墙安装、室外一体化机柜安装、龙门架安装
131、线缆的布放
直流电源线、交流电源线、信号线应分开布放，如果不可避免并行布放，可采取一定间隔布放，或采取屏蔽措施；电源线和信号线必须选择整根布放，中间严禁有接头和急拐弯处。
132、电源线的颜色
通信设备一般使用-48V直流电源，直流电源线负极一般采用蓝色，接地线采用黑色，直流电源线正极采用红色；
交流电源线外护套一般为黑色，内绝缘层A相黄色、B相绿色、C相红色、中性线浅蓝色；
保护接地电缆宜采用黄绿色。
133、RRU与BBU的组网方式
RRU与BBU的组网方式一般有链型组网、星型组网、环型组网以及混合组网：
链型组网适用于呈带状分布的，用户密度较小的地区，可以方便布放光缆；
星型组网时，BBU和每个RRU直接相连，RRU设备都是末端设备。这种组网方式简单，维护和工程都很方便。信号经过的环节少，线路可靠性较高；
环型组网时，BBU和每个RRU通过两个方向均可互连，线路可靠性高。
134、GPS馈线的选择
GPS馈线推荐选用1/4"馈线，最长可支持120米； GPS馈线长度大于120米时，按长度增配功率放大器。确定安装位置时需考虑GPS馈线长度。
135、GPS天线的安装
GPS天线安装位置注意不要受移动通信天线正面主瓣近距离辐射，不要位于微波天线的微波信号下方，高压电缆下方以及电视发射塔的强辐射下。屋顶上装GPS蘑菇头时，安装位置应高于屋面30cm。从防雷的角度考虑，安装位置应尽量选择楼顶的中央，尽量不要安装在楼顶四周的矮墙上，一定不要安装在楼顶的角上，楼顶的角最易遭到雷击。当站型为铁塔站时，应将天线安装在机房屋顶上，若屋顶上没有合理安装位置而要将GPS天线在铁塔上时，应选择将GPS天线安装在塔南面并距离塔底5～10米处，不能将GPS天线安装在铁塔平台上；GPS抱杆离塔身不小于1.5m。
GPS天线应安装在较空旷位置，上方90°范围内(至少南向45°)应无建筑物遮挡，GPS天线应处在避雷针顶点下倾45°保护范围内。
136、AAU/RRU与BBU的逻辑接口CPRI eCPRI
CPRI的全称是通用公共无线电接口（Common Public Radio Interface），是RRU与BBU之间的逻辑接口。CPRI接口速率正比于天线数和载波带宽，在5G时代，随着Massive MIMO和最高400MHz载波带宽的应用，降低AAU/RRU与BBU之间的带宽需求势在必行，业界基于此提出eCPRI接口。eCPRI基于Ethernet协议，可以实现流量带宽的复用。通过采用eCPRI接口，RRU/AAU与BBU之间的前传带宽与天线数解耦，所需带宽可降低到25G，节省大量光纤和光模块资源。根据切分层次的不同，每个通信设备商对eCPRI接口的实现存在不同。
137、RRU电源线径与转接
	通信基站直流电源线线径一般有2×4mm²、2×8mm²、2×10mm²、2×16mm²等。
当RRU供电距离较远，RRU自带电源线无法支持长距离的电源输送，为了避免压降，需要用线径较粗的线缆从远处取电，并在RRU的近端通过转接盒实现RRU电源线的接入使用。
按照国标要求，截面面积在6mm²以下的单股电源线可与设备（RRU）直接连接，多股电源线及截面面积在6mm²以上的单股电源线端头应加装镀锡连接器。例如华为基站RRU配套的OCB室外线缆转接盒、中兴基站RRU配套的ODCPD接线盒。
138、BBU相关线缆
[image: ]
Figure 4 BBU的相关线缆
139、保护地线
保护地线在我们整个基站系统中运用非常广泛，BBU，RRU，天馈系统，电源系统，传输设备等等都需要进行保护接地。BBU保护地线的横截面积为6mm2，机柜保护地线的横截面积为25mm2，均呈黄绿色。保护地线两端为OT端子。
OT端子：头部是一个圆形，尾部是个圆珠形，外观呈现一个OT形态故被业内称之为OT端子。OT端子也就是圆形冷压端子,能够很容易的实现链式桥接,在市场上被广泛应用。优点：在导线接线位紧密相邻时，它能提高绝缘安全度并防止导线分叉;可使导线更容易插入端头。
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Figure 5 保护地线
140、双绞线
双绞线常见的有3类线、5类线、超5类线、6类线、7类线等，双绞线组成的信道总长度不超过100m，永久链路长度不应超过90m。
3类线：支持的传输频率16MHz，用于语音传输及最高传输速率为10Mbps的数据传输，主要用于10BASE—T网络；
5类线：支持的传输频率100MHz，用于语音传输及最高传输速率为100Mbps的数据传输，主要用于100BASE-T和10BASE-T网络；
超5类线：支持的传输频率100MHz，最高传输速率为1000Mbps的数据传输，主要用于千兆以太网中；
6类线、超6类线：支持的传输频率250MHz，适用于传输速率高于1Gbps的应用；
7类线：屏蔽双绞线，支持的传输频率500MHz，传输速率可达10 Gbps。
141、光纤的组成
光纤在5G通信系统中被普遍使用。光纤由单根玻璃纤芯、紧靠纤芯的包层、一次涂覆层以及套塑保护层组成。纤芯和包层由两种光学性能不同的介质构成，内部的介质对光的折射率比环绕它的介质的折射率高， 因此当光从折射率高的一侧射入折射率低的-侧时， 只要入射角度大于一个临界值，就会发生光全反射现象，能量将不受损失。
142、光纤的传输损耗
损耗是影响系统传输距离的重要因素之一，光纤的传输损耗包括自身损耗和外部损耗。光纤的传光纤自身的损耗主要有吸收损耗和散射损耗。吸收损耗是因为光波在传输中有部分光能转化为热能；散射损耗是为材料的折射率不均匀或有缺陷、光纤表面畸变或粗糙造成的。非光纤自身原因的损耗包括连接损耗、弯曲损耗和微弯损耗等。
143、光纤的分类
光纤按传输模数分类，可分为多模光纤和单模光纤。
多模光纤：当光纤的几何尺寸远大于光波波长时（约1um），光纤传输的过积中会存在几十种乃至上百种传输模式，这样的光纤称为多模光纤。信号经过多模光纤长距离传输后会降低传输容量，因此多模光纤只适用于低速率、短距离的光纤通信。在移动基站系统中较少使用多模光纤。
单模光纤：当光纤的几何尺寸较小， 与光波的波长在同一数量级， 如芯径在4至10um范围，光纤只允许-种模式(基模)在其中传播,其余的高次模全部截止, 这样的光纤称为单模光纤，单模光纤避免了模式色散.适用于大容量、长距离传输。在移动基站系统中大量使用多模光纤。
144、单模光纤分类
按ITU-T、IEC建议分类，单模光纤目前吋以分为G.652 G.653, G.654 G.655, G,656,G.657六种。
G.652称为标准单模光纤，目前的产品种类有G.652A、G.652B、G.652C和G.652D四类，适合在城域网中使用；
G .6 53称为色散位移光纤，此类光纤在1 5 5 0nm的色散为零， 不利于多信道的WD M 传输，在国内机会没有应用。
G.654称为截止波长位移光纤，也称衰减最小光纤，该种光纤在1550nm处衰减最小，该种光纤主要应用于长距离数字传输系统， 如海底光缆。
G.655称为非零色散位移光纤，G.655单模光纤目前的产品种类有G.655A G.655B和G.655C三类。此类光纤适于DWDM系统。
G .657光纤，大量用在接入网中，最大特点是光纤对弯曲损耗不敏感。G.657光纤分为A和B 两大类，我国入户光纤FTTH均以G.657A. 光纤为主，G.657类光纤与G.652D光纤能完全兼容.
145、光纤的接口类型
在无线基站系统中，FC接口和LC接口的光纤使用的较多。FC接口外部加强方式为金属套，通过螺纹方式紧固，常用在光纤配线架上；LC接口为方型接头，外部加强方式为工程塑料，通过卡接方式紧固，传输设备、无线基站BBU和RRU上基本都采用LC接口。
[image: ][image: ]
146、馈线（Feeder）
馈线：是在发射设备和天线之间传输信号的导线。均匀的特性阻抗和高回损是馈线最重要的传输特征。按特点：标准型馈线，低损耗型馈线，超柔型馈线
跳线（JUMPER）：常使用1/2馈线做为跳线，距离比较远时，使用7/8馈线做为中间连接。
147、合路器和电桥
合路器（Combiner）
合路器：是将两种或多种不同频段制式的信号合路的射频器件；
合路器的插损一般小于0.6DB；插损是指接入某一器件而在传输线路上带来的衰减。   
电桥（Hybrid Coupler）
电桥：是同频段的合分路器，主要用于基站不同载频的合路。其输入端口以及输出端端口之间的隔离度都大于20DB以上。
148、天线
发射天线是一种将高频已调电流的能量变换为电磁波的能量，并将电磁波辐射到预定的方向的装置。
接收天线是将无线电波的能量变换为高频电流能量，同时还能分辨出由预定方向传来的电磁波的装置。
天线基本技术参数及相关参数的含义如下图
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149、天线的下倾角
为使主波瓣指向地面，安置时需要将天线适度下倾。天线的下倾有两种，机械下倾和电子下倾
机械下倾是利用天线的机械装置来调节天线立面对于地平面的角度。机械下倾天线随着下倾角的增加，在超过10°后，其水平方向图将产生变形，在达到20°的时候，天线前方会出现明显的凹坑。
电下倾是通过调节天线各振子单元的相位来改变天线垂直方向下的主瓣方向，此时天线仍保持与水平面垂直。
实际天线安装时，一般结合机械下倾、电下倾一起起调节天线的下倾角度。
150、5G基站硬件组成
	在5G初期CU与DU合设部署时，5G基站硬件由BBU、AAU/RRU、天线、GPS、电源供电系统等组成，其中BBU一般有主控传输板、时钟板、环境监控单元、基带板、电源板、风扇板等单板组成。

151、vlan的技术产生背景
也就是广播域过大的危害：
 广播帧过多，会大量消耗设备的开销；
 信息泄露严重
 一旦发生故障（例如二层环路），故障范围大。

152、划分vlan的好处：
   限制广播域：广播域被限制在一个VLAN内，节省了带宽，提高了网络处理能力；
    增强局域网的安全性：不同VLAN内的报文在传输时是相互隔离的；  
    提高了网络的健壮性：故障被限制在一个VLAN内，本VLAN内的故障不会影响其他VLAN的正常工作；
    灵活构建虚拟工作组：用VLAN可以划分不同的用户到不同的工作组，网络构建和维护更方便灵活。
153、vlan的报文格式：
   使用协议802.1Q进行格式封装：
   TPID：tag的协议号默认0X8100，可以修改，交换机对tag的TPID必须相同；
   PRI：表示数据帧优先级（0-7），用于QOS，也称802.1P；
   CFI：当前固定为0，表示此数据帧格式在以太网中使用；
   VID：数据帧所处的VLAN ID，范围1---4094。
154、vlan的端口类型：
在802.1Q中定义VLAN帧后，设备的有些端口可以识别VLAN帧，有些端口则不能识别VLAN帧。根据对VLAN帧的识别情况，将端口分为4类：分别是Access端口、Trunk端口、Hybird端口和QinQ端口。
155、Access端口的应用场景和数据帧发送规则是什么？
Access端口：Access端口是交换机上用来连接用户主机的端口，它只能连接接入链路。仅仅允许唯一的VLAN ID通过本端口，这个VLAN ID与端口的缺省VLAN ID相同，Access端口发往对端设备的以太网帧永远是不带标签的帧。
156、Trunk端口的应用场景和数据帧发送规则是什么？
Trunk端口：Trunk端口是交换机上用来和其他交换机连接的端口，它只能连接干道链路，允许多个VLAN的帧（带Tag标记）通过。
157、Hybrid端口的应用场景和数据帧发送规则是什么？
Hybrid端口：Hybrid端口是交换机上既可以连接用户主机，又可以连接其他交换机的端口。Hybrid端口既可以连接接入链路又可以连接干道链路。Hybrid端口允许多个VLAN的帧通过，并可以在出端口方向将某些VLAN帧的Tag剥掉。
158、QinQ端口的应用场景和数据帧发送规则是什么？
QinQ（802.1Q-in-802.1Q）端口是使用QinQ协议的端口。QinQ端口可以给帧加上双重Tag，即在原来Tag的基础上，给帧加上一个新的Tag，从而可以支持多达4094×4094个VLAN（不同的产品支持不同的规格），满足网络对VLAN数量的需求。
159、vlan的划分方式有哪些？
VLAN的划分可以基于端口、MAC地址、子网、网络层协议、匹配策略方式来划分VLAN。
160、基于端口方式划分vlan的工作原理是什么？
根据交换设备的端口编号来划分VLAN，网络管理员给交换机的每个端口配置不同的PVID，即一个端口缺省属于的VLAN。
当一个数据帧进入交换机端口时，如果没有带VLAN标签，且该端口上配置了PVID，那么，该数据帧就会被打上端口的PVID。
如果进入的帧已经带有VLAN标签，那么交换机不会再增加VLAN标签，即使端口已经配置了PVID。
161、基于MAC地址方式划分vlan的工作原理是什么？
根据计算机网卡的MAC地址来划分VLAN。网络管理员成功配置MAC地址和VLAN ID映射关系表，如果交换机收到的是untagged（不带VLAN标签）帧，则依据该表添加VLAN ID。
162、基于子网方式划分vlan的工作原理是什么？
如果交换设备收到的是untagged（不带VLAN标签）帧，交换设备根据报文中的IP地址信息，确定添加的VLAN ID。
163、基于网络层协议方式划分vlan的工作原理是什么？
根据接口接收到的报文所属的协议（族）类型及封装格式来给报文分配不同的VLAN ID。网络管理员需要配置以太网帧中的协议域和VLAN ID的映射关系表，如果收到的是untagged（不带VLAN标签）帧，则依据该表添加VLAN ID。
164、基于策略方式划分vlan的工作原理是什么？
基于匹配策略划分VLAN是指在交换机上配置终端的MAC地址和IP地址，并与VLAN关联。只有符合条件的终端才能加入指定VLAN。符合策略的终端加入指定VLAN后，严禁修改IP地址或MAC地址，否则会导致终端从指定VLAN中退出。
165、划分vlan的优先级是什么？
如果设备同时支持多种方式划分VLAN，优先级顺序从高至低依次是：基于匹配策略划分VLAN->基于MAC地址划分VLAN和基于子网划分VLAN->基于协议划分VLAN->基于端口划分VLAN。
基于MAC地址划分VLAN和基于子网划分VLAN拥有相同的优先级。
166、vlan的基本通信原理：
   为了提高处理效率，交换机内部的数据帧一律都带有VLAN Tag，以统一方式处理。当一个数据帧进入交换机端口时，如果没有带VLAN Tag，且该端口上配置了PVID（Port Default VLAN ID），那么，该数据帧就会被标记上端口的PVID。如果数据帧已经带有VLAN Tag，那么，即使端口已经配置了PVID，交换机不会再给数据帧标记VLAN Tag。
167、access端口对数据帧的处理方式
对接收不带Tag的报文处理：接收该报文，并打上缺省VLAN的Tag；
对接收带Tag的报文处理： 
当VLAN ID与缺省VLAN ID相同时，接收该报文；
    当VLAN ID与缺省VLAN ID不同时，丢弃该报文；
发送帧处理过程：先剥离帧的PVID Tag，然后再发送。
168、trunk端口对数据帧的处理方式
对接收不带Tag的报文处理：    
打上缺省的VLAN ID，当缺省VLAN ID在允许通过的VLAN ID列表里时，接收该报文；
  打上缺省的VLAN ID，当缺省VLAN ID不在允许通过的VLAN ID列表里时，丢弃该报文。
对接收带Tag的报文处理：   
 当VLAN ID在接口允许通过的VLAN ID列表里时，接收该报文；
    当VLAN ID不在接口允许通过的VLAN ID列表里时，丢弃该报文。
发送帧处理过程：    
当VLAN ID与缺省VLAN ID相同，且是该接口允许通过的VLAN ID时，去掉Tag，发送该报文；
    当VLAN ID与缺省VLAN ID不同，且是该接口允许通过的VLAN ID时，保持原有Tag，发送该报文。
169、hybird端口对数据帧的处理方式
对接收不带Tag的报文处理：    
打上缺省的VLAN ID，当缺省VLAN ID在允许通过的VLAN ID列表里时，接收该报文；
    打上缺省的VLAN ID，当缺省VLAN ID不在允许通过的VLAN ID列表里时，丢弃该报文。

对接收带Tag的报文处理：    
当VLAN ID在接口允许通过的VLAN ID列表里时，接收该报文；
    当VLAN ID不在接口允许通过的VLAN ID列表里时，丢弃该报文。

发送帧处理过程：
当VLAN ID是该接口允许通过的VLAN ID时，发送该报文。可以通过命令设置发送时是否携带Tag。

170、 VLAN内跨越交换机通信原理
有时属于同一个VLAN的用户主机被连接在不同的交换机上。当VLAN跨越交换机时，就需要交换机间的端口能够同时识别和发送跨越交换机的VLAN报文。

171、vlan间通信原理
划分VLAN后，不同VLAN之间不能直接通信。如果要实现VLAN间通信，可以使用单臂路由或者三层交换机上创建vlanif接口实现通信。

172、单臂路由的工作原理
工作原理：L2交换机配合路由器，在路由器只使用一条物理链路连接到交换机，交换机与路由器互连的接口类型为trunk，物理接口划分为多个子接口，每一个子接口为每一个网段的网关，并且每一个子接口都具有解封装与封装相应VLAN TAG的功能。

173、单臂路由优点和缺点
缺点：多个网段公用一条物理链路的带宽，并且路由器需要不断解封装与封装相应VLAN TAG，对路由器性能消耗比较大
优点：节省路由器的物理接口数量

174、三层交换机上创建vlanif接口实现通信的工作原理
工作原理：三层交换技术是将路由技术与交换技术合二为一的技术，在交换机内部实现了路由，提高了网络的整体性能。三层交换机通过路由表传输第一个数据流后，会产生一个MAC地址与IP地址的映射表。当同样的数据流再次通过时，将根据此表直接从二层通过而不是通过三层，从而消除了路由器进行路由选择而造成的网络延迟，提高了数据包转发效率。
为了保证第一次数据流通过路由表正常转发，路由表中必须有正确的路由表项。因此必须在三层交换机上部署三层接口并部署路由协议，实现三层路由可达。VLANIF接口由此而产生。

175、三层交换机上创建vlanif接口实现通信的优点、缺点
缺点：交换机必须支持三层功能
优点：配置简单，无需浪费物理接口

176、通过VLANIF接口实现VLAN间的通信的过程：
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主机A和C的通信过程如下:

    主机A将主机C的IP地址和自己所在网段进行比较，发现主机C和自己不在同一个子网。
    主机A发送ARP请求给自己的网关Device，请求网关的MAC地址。
    Device收到该ARP请求后，返回ARP应答报文，报文中源MAC地址为VLANIF2的MAC地址。
    主机A学习到网关的MAC地址。
    主机A向网关发送目的MAC为VLANIF接口MAC地址、目的IP为主机C的IP地址的报文。
    Device收到该报文后进行三层转发，发现主机C的IP地址为直连路由，报文将通过VLANIF3接口进行转发。
    Device作为VLAN3内主机的网关，向VLAN3内发送一个ARP广播，请求主机C的MAC地址。
    主机C收到网关发送的ARP广播后，对此请求进行ARP应答。
    网关收到主机C的应答后，就把主机A的报文发送给主机C。主机A之后要发给C的报文都先发送给网关，由网关做三层转发。

177、MPLS有哪些设备角色，它们分别有什么作用？
（1）LSR：可以进行MPLS标签交换和报文转发的网络设备称为标签交换路由器（LabelSwitchingRouter），由LSR构成的网络区域称为MPLS域（MPLSDomain）
（2）Core LSR：MPLS区域内部的LSR称为核心LSR（CoreLSR）
（3）LER：MPLS域边缘、连接其他网络的LSR称为边缘路由器（LER）


178、LSP的全称和概念：
Label Switch Path：数据转发过程中，标签交换所经过的路径。LSP是一个单向路径，与数据流的方向一致


179、Ingress、Transit、Egress的含义
LSP的入口LER称为入节点（Ingress）；
LSP中间的LSR称为中间节点（Transit）；
LSP的出口LER称为出节点（Egress）。


180、能进行标签分发的协议有哪些？
（1）静态（为IGP路由手动分配）
（2）LDP（默认只为32位主机路由分配标签）
（3）MP-BGP（VPNv4路由）
（4）RSVP（QOS）

181、MPLS的应用场景
（1）提高转发效率（早期体现，现在IP转发也是基于硬件转发）
MPLS的标签格式短而定长，MPLS转发是基于硬件的转发：
ip转发是需要将路由表进行最长匹配，需要扫描所有路由，较消耗设备性能
（2）解决BGP路由黑洞
（3）MPLS VPN
（4）TE


182、MPLS标签的格式
[image: ]	
每一个MPLS头部总长度为4bytes（32bits）
（1）标签Label长度20bits：表示标签的编号，范围1-2^20
保留标签：为特定情况保留的标签，范围0-15
	                              0号：IPv4显示空标签
			                       2号：IPv6显示空标签
		                          3 号：隐示空标签
静态分配标签：范围16---1023
动态分配标签：范围1024---2^20

（2）EXP（ExperimentalUse）：实验位，长度3bits。用于表示数据包的优先级别（0-7），做QoS时使用
（3）S（BottomofStack）:栈底位，长度1bits。设置为1时，表示为最后一层标签
纯MPLS转发：有1层标签
	             MPLSVPN：有2层标签
MPLSTE： 有3层标签  （可不看）
（4）TTL：长度8bits，在MPLS域中防止数据出现环路

183、mpls的特殊标签有哪些？
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184、3号标签和0号标签有什么区别？
3号标签即是PHP次末跳弹出
好处：减少最后一跳路由的负担，在次末跳路由器弹出标签并且按照下一跳转发表项转发，使最后一跳路由器收的报文不带标签，只需查找一次FIB表。
实现方式：通过特殊的3号标签（隐式空标签）实现。默认为直连的32位主机路由分配3号的标签；当FEC对应的出标签为3号标签时，弹出最外层的标签再发送。
缺点：会造成最后一跳路由器无法处理mpls报文里的EXP字段，导致优先级丢失无法进行Qos服务。
为了解决3号标签的缺点，提出0号标签（显式空标签）
出节点分配给倒数第二跳节点的标签值为0，则倒数第二跳LSR需要将值为0的标签正常压入报文标签值顶部，转发给最后一跳。最后一跳发现报文携带的标签值为0，则将标签弹出（无需进行查表），然后进行IP转发。默认使能PHP，可在mpls视图下修改Egress节点向倒数第二跳分配显式空标签

185、MPLS的控制平面的作用
负责产生和维护路由信息以及标签信息
RIB：用于选择最优路由
LDP：负责标签的分配、标签转发信息表的建立，标签交换路径的建立、拆除等工作
LIB：由标签分发协议生成，存放FEC和标签的对应关系

186、MPLS的转发平面的作用
转发平面也叫数据平面，负责普通IP报文的转发以及带MPLS标签报文的转发
FIB：转发信息库，根据IP路由表生成，用于决定IP数据包是否能带标签进行转发。属于硬件转发表
LFIB：标签转发信息库，由ILM（入标签映射表）与NHFLE（下一跳标签转发表项）关联形成，根据相关的标签发放协议（LDP，MP-BGP等）生成。属于硬件转发表

187、FEC的概念与作用
转发等价类，MPLS将具有相同特征的报文归为一类，属于相同FEC的报文在转发过程中被LSR以相同方式处理。
比如：在传统的采用最长匹配算法的IP转发中，到同一条路由的所有报文就是一个转发等价类。
所以，默认情况下把一条路由为一个FEC。在标签分发时，针对一个FEC分配一个标签

188、MPLS对标签的操作行为有哪些？
（1）PUSH	压入标签	IP数据经过MPLS域			出标签不为空
（2）SWAP	交换标签	MPLS域的标签数据包转发   	出标签不为空
（3）POP	弹出标签	执行次末跳弹出（PHP）	   出标签为3号标签
（4）NULL	剥离标签	MPLS域进入IP域			    出标签为空
 
189、MPLS的防环机制有哪些
控制层面使用IGP防环。
数据层面的防环使用TTL值防环。MPLS对TTL有两种处理方式：uniform统一模式、pipe管道模式

190、uniform防环机制
uniform统一模式，保证IP的TTL值和MPLS的TTL统一。根据路径时可以显示在MPLS网络所经过的路径，方便于排障。
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a）IP域进入MPLS域时，将IP报头的TTL减1在复制到MPLSTTL值中
b）MPLS域传播时，只减MPLS的TTL值，不减IP的TTL
c）发出MPLS域时，将MPLS的TTL值复制回IP的TTL，在减1发送到IP域

191、pipe防环机制与工作过程
管道模式：安全性较好，隐藏MPLS标签转发所经过的路径。但不易于排障
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a）IP域进入MPLS域时，将IP报头的TTL减1在复制到MPLSTTL值中
b）MPLS域传播时，只减MPLS的TTL值，不减IP的TTL
c）发出MPLS域时，不将MPLS的TTL值复制回IP的TTL，只将IP的TTL值减1发送到IP域


192、MPLS的数据转发流程
当数据进入MPLS域时：（需清楚每个节点的具体动作）
（1）会先根据FIB表查找相应的转发条目，转发条目中包含tunnel id字段。
如果tunnel id为0X0，则进行IP转发；
如果tunnel id为非0X0，则进入MPLS转发流程

（2）Ingress的处理：通过查询FIB表和NHLFE表指导报文的转发。
查看FIB表，根据目的IP地址找到对应的Tunnel ID。
根据FIB表的Tunnel ID找到对应的NHLFE表项，将FIB表项和NHLFE表项关联起来（FTN）。
查看NHLFE表项，可以得到出接口、下一跳、出标签和标签操作类型。
在IP报文中压入出标签，同时处理TTL，然后将封装好的MPLS报文发送给下一跳。

（3）Transit的处理：通过查询ILM表和NHLFE表指导MPLS报文的转发。
  根据MPLS的标签值查看对应的ILM表，可以得到Tunnel ID。
根据ILM表的Tunnel ID找到对应的NHLFE表项。
查看NHLFE表项，可以得到出接口、下一跳、出标签和标签操作类型。
 MPLS报文的处理方式根据不同的Label而不同：
a)如果Label>＝16，则用新标签替换MPLS报文中的旧标签，同时处理TTL，然后将替换完标签的MPLS报文发送给下一跳。
b)如果Label为3，则直接弹出标签，同时处理TTL，然后进行IP转发或下一层标签转发

（4）Egress的处理：通过查询ILM表指导MPLS报文的转发或查询路由表指导IP报文转发。
a）如果Egress收到IP报文，则查看路由表，进行IP转发。（次末跳弹出）
b）如果Egress收到MPLS报文，则查看ILM表获得标签操作类型，同时处理TTL：
a.如果标签中的栈底标识S=1，表明该标签是栈底标签，直接进行IP转发。
b.如果标签中的栈底标识S=0，表明还有下一层标签，继续进行下一层标签转发。

193、Tunnel-ID的相关概念
Tunnel ID：为了给使用隧道的上层应用（如VPN、路由管理）提供统一的接口，系统自动为隧道分配了一个ID，也称为Tunnel ID。该Tunnel ID的长度为32比特，只是本地有效。

194、ILM的相关概念
ILM： 入标签映射表，入标签到一组下一跳标签转发表项的映射。
包括：TunnelID、入标签、入接口、标签操作类型等信息。
ILM在Transit节点的作用是将标签和NHLFE绑定。通过标签索引ILM表，就相当于使用目的IP地址查询FIB，能够得到所有的标签转发信息。

195、NHLFE的相关概念
NHLFE：下一跳标签转发表项，用于指导MPLS报文的转发。
包括：TunnelID、出接口、下一跳、出标签、标签操作类型等信息。
FEC到一组NHLFE的映射称为FTN（FEC-to-NHLFE）。通过查看FIB表中TunnelID值不为0x0的表项，就能够获得FTN的详细信息。FTN只在Ingress存在。

196、Tunnel-ID的作用
1、隧道标识符
2、在Ingress节点中，用于确定是进行ip转发还是标签转发
3、在MPLS转发过程中，用于关联FIB、NHLFE、ILM表项

197、为什么NHLFE表项里要有下一跳，ILM表项里要有入接口。这两个元素有什么作用？
NHLFE需要下一跳的原因，是为了封装MAC地址
ILM需要入接口的原因：基于接口的标签空间时，不同接口内的标签虽然都是不一致的。但如果每个接口内的入标签，数量都特别大。那么路由器查找标签比较麻烦。

198、MPLS中的静态LSP的应用场景
由管理员手工创建的LSP隧道。
不能相互感知到整个LSP的情况，是一个本地的概念。
不使用标签发布协议，不需要交互控制报文，因此消耗资源比较小，适用于拓扑结构简单并且稳定的小型网络。
但通过静态方式分配标签建立的LSP不能根据网络拓扑变化动态调整，需要管理员干预。
 
199、MPLS中的动态LSP的应用场景
动态LSP通过标签发布协议动态建立。
标签发布协议是MPLS的控制协议（也可称为信令协议），负责FEC的分类、标签的分发以及LSP的建立和维护等一系列操作。
MPLS可以使用多种标签发布协议：LDP、RSVP-TE（MPLSTE）、MP-BGP

200、动态LSP分发标签的过程
上游LSR和下游LSR是根据数据报文的流向来定义的，而数据流总是由上游发往下游的。标签由下游LSR分配，按从下游到上游的方向分发。
如图1，由下游LSR在IP路由表的基础上进行FEC的划分，并根据FEC分配标签，通告给上游的LSR，以便建立标签转发表和LSP。
[image: http://localhost:7890/pages/DZF08301/04/DZF08301/04/resources/dc/images/fig_dc_fd_mpls_000601.png]
201、LDP的邻居建立机制之基本发现机制
用于发现链路上直连的LSR。
LSR通过周期性地发送LDP链路Hello消息（LDP LinkHello），实现LDP基本发现机制，建立本地LDP会话。LDP链路Hello消息使用UDP报文，目的地址是组播地址224.0.0.2。如果LSR在特定接口接收到LDP链路Hello消息，表明该接口存在LDP对等体。

202、LDP的邻居建立机制之扩展发现机制
用于发现链路上非直连LSR。
LSR周期性地发送LDP目标Hello消息（LDP TargetedHello）到指定IP地址，实现LDP扩展发现机制，建立远端LDP会话。LDP目标Hello消息使用UDP报文，目的地址是指定IP地址。如果LSR接收到LDP目标Hello消息，表明该LSR存在LDP对等体。

203、mpls ldp协议中的hello包的内容
1. LSR ID：本台MPLS路由的routerid（不能一致）
2. 标签空间ID：当前必须为0，表示基于平台的标签空间
3. hello时间间隔为5秒，hello死亡时间为15秒
4. target hello字段：基本发现机制时为0，扩展发现机制时为1  （了解即可）
5. Transport address：传输地址。用于充当TCP发送的源IP地址，默认和LSRID的地址是一致；
注意：要保证双方的传输地址可达，否则TCP无法建立

204、MPLS LDP会话的建立过程
（1）两台LSR之间交换Hello消息触发LDP会话的建立
[image: http://localhost:7890/pages/DZE02096/05/DZE02096/05/resources/dc/images/fig_dc_fd_mpls-ldp_000701.png]

两个LSR之间互相发送Hello消息。
Hello消息中携带传输地址（即设备的IP地址），双方使用传输地址建立LDP会话。
传输地址较大的一方作为主动方，发起建立TCP连接。
如图1所示，LSR1作为主动方发起建立TCP连接，LSR2作为被动方等待对方发起连接。
TCP连接建立成功后，由主动方LSR1发送初始化消息，协商建立LDP会话的相关参数。LDP会话的相关参数包括LDP协议版本、标签分发方式、Keepalive保持定时器的值、最大PDU长度和标签空间等。（并非通过hello包进行协商）
被动方LSR2收到初始化消息后，LSR2接受相关参数，则发送初始化消息，同时发送Keepalive消息给主动方LSR1。如果被动方LSR2不能接受相关参数，则发送Notification消息终止LDP会话的建立。
主动方LSR1收到初始化消息后，接受相关参数，则发送Keepalive消息给被动方LSR2。如果主动方LSR1不能接受相关参数，则发送Notification消息给被动方LSR2终止LDP会话的建立。
当双方都收到对端的Keepalive消息后，LDP会话建立成功。

205、hello和keepalive报文的区别
hello用于发现邻居，建立、维护LDP邻居关系。:
基本发现机制：hellotimer为5s，hellodeadtimer为15s
扩展发现机制：hellotiemr为15s，hellodeadtimer为45s
keepalive用于维护LDP会话的TCP连接的完整性，发送间隔为15s，死亡时间是45s。

206、mpls的标签空间
标签空间，决定本台设置的入标签如何产生。有基于平台的和基于接口的。
基于平台标签空间：
		             a）设备上的所有FEC共同使用1024---2^20的标签空间
		             b）标签分配时并不是在每个接口下唯一
		             c）帧模式下使用的标签空间为基于平台
基于接口标签空间：
a）每个接口通告的标签范围是唯一的
b）LSR为同一条FEC 在不同接口通告的标签是不同的（小概率会相同）

207、LDP分发标签方式
分发标签的方式：
                  a）下游自主方式DU（默认）：下游主动向上游发出标签和FEC的映射消息
b）下游按需方式DoD：     由上游向下游请求后，下游才会向上游发标签映射消息

208、LDP控制标签方式
                  a）有序方式（Odered）标记控制（默认）：除非LSR是路由的始发节点，否则LSR必须等收到下一跳的标记映射才能向上游发出标记映射。换言之就是只有在已经收到下游标签映射消息时，才能够给上游分发
 b）独立方式（Independent）标记控制：LSR可以向上游发出标记映射，而不必等待来自LSR下一跳的标记映射消息。换言之就是无论有没有收到下游的标签，都能够给上游分发标签映射消息

209、LDP保持标签方式
 a）自由方式（Liberalretentionmode）（默认）：保留来自邻居的所有发送来的标签
优点：当IP路由收敛、下一跳改变时减少了lsp收敛时间不需要请求
缺点：需要更多的内存和标签空间。
 b）保守方式（Conservativeretentionmode）：只保留来自下一跳邻居的标签，丢弃所有非下一跳邻居发来的标签。
优点：节省内存和标签空间。
缺点：当IP路由收敛、下一跳改变时lsp收敛慢需再次请求

210、MPLS LSP的快速切换
（1）使用LDP FRR技术为MPLS网络提供快速重路由功能，实现了链路备份。
LDP FRR原理是通过LDP信令的Liberal标签保持方式，先获取Liberal Label，为该标签申请转发表项资源，并将转发信息下发到转发平面作为主LSP的备用转发表项。
（2）当接口故障（接口自己感知或者结合BFD检测）或者主LSP不通（结合BFD检测）时，可以快速的将流量切换至备份路径（无需重新计算），从而实现了对主LSP的保护。
（3）具体实现：
首先要设置自由的标签保存方式。
LDP FRR：LDP FRR（Fast Reroute）为MPLS网络提供快速重路由功能，实现了链路备份；当主LSP故障时，流量快速切换到备份路径，从而最大程度上避免流量的丢失主的LSP和备的LSP，FIB里面会有两条，正常只是主的在进行数据转发，当主链路出现故障时，无需进行收敛就可以立即切换到备链路
扩展：BFD for LDP LSP。BFD可以对LSP进行快速的故障检测，触发LSP在发生故障时进行快速主备路径倒换，提高整网可靠性。

211、MPLS VPN有哪几种路由器角色？
（1）CE（CustomEdge）： 直接与服务提供商相连的用户设备
（2）PE（ProviderEdgeRouter）：指骨干网上的边缘路由器，与CE相连，主要负责VPN业务的接入
（3）P（ProviderRouter）：指骨干网上的核心路由器，主要完成路由和快速转发功能

212、RD和RT的作用？
（1）RD（RouteDistinguisher）：为了防止一台PE接收到远端PE发来的不同VRF的相同路由时不知所措，而加在路由前面的特殊信息（RD）。在PE发布路由时加上，在远端PE接收到路由后放在本地路由表中，用来与后来接收到的路由进行区分。
（2）RT（RouteTarget）：表明了一个VRF的路由喜好，通过他可以实现不同VRF之间的路由互通。他的本质就是BGP的community属性。（拓展团体属性）

213、BGP/MPLS VPN是如何实现冲突的地址空间共存的？
在路由的前缀加上64bit位的RD，成为96bit 的VPNv4 路由
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214、VPN实例的作用
将PE 设备的路由表逻辑的隔开来，实现私网路由和公网路由的隔离
同时也可以通过vpn实例中的RD值，在私网路由存在冲突时，对私网路由进行区分。

215、PE设备控制层面的作用
各个设备角色之间的路由信息交换
CE------>PE：
a）PE配置相应的VPN实例
b）PE和CE之间运行相应的路由协议
c）将CE的私网路由引入PEBGP中，并加上RD，成为BGPVPNv4路由
PE------>PE：
a）PE与PE建立VPNv4的邻居关系
b）通过update携带VPNv4路由，Update报文中携   带ExportVPNTarget属性及MPLS标签。
c）出口PE收到VPN-IPv4路由后，在下一跳可达的情况下进行，根据RT导入到相应的VPN实例路由表
d）本地PE为其保留如下信息以供后续转发报文时使用：
1）.MP-BGPUpdate消息中携带的MPLS标签值
2）.TunnelID
PE------>CE：
a）PE将BGP路由引入到相应的路由协议中

216、PE设备数据层面的作用
CE查找FIB，根据IP转发把数据发送给PE。
            PE从VPN实例收到的数据包，先匹配目的IPv4前缀查找VPN实例的FIB，得到Tunnel-ID、私网标签、下一跳，然后根据下一跳找到公网LSP并压入公网标签。
中间的P设备根据外层标签进行转发。
应用了倒数第二跳弹出，则此标签会在到达Egress PE之前的一跳弹出，Egress PE只能收到带有内层标签的报文。
对端PE设备收到私网标签，发现该标签处于栈底，剥离标签在送入相应的VPN实例的路由表中，再根据FIB转发。

27、MPLS VPN的LSP隧道的实现方式
（1）静态
中心到节点的帧中继网络，结构简单及拓扑比较稳定的小型网络
（2）LDP
结构比较复杂，拓扑经常变动的大型网络

218、路由器的mpls转发和ip转发（从设备读取数据包的角度）
首先要确定数据包为MPLS报文还是IP报文，
主要查看看二层报文头部中的type字段。
如果为0x0800，则为ip报文；
如果为0x8847或者0x8848，则为mpls报文。
（常见的type字段有 0x86dd 为 ipv6  0x0806 为arp）
还有就是查看FIB表中去往目的地址的tunnel-id是否为0X0；


219、双PE的场景防止次优路径和环路之DN置位
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PE和CE之间运行OSPF
默认情况下，使用LSA的option字段中的DN-bit来防止环路和次优。DN置位在PE设备上生效


当PE向CE发送LSA3,LSA5,LSA7会把LSA中的option的DN设置为1
另外一台PE设置收到LSA中的DN设置为1，会接收该LSA但是不会将该LSA参与路由计算。

在DN位没有生效的时候，使用Route-tag对LSA5,LSA7来进行防环
当PE向CE发送LSA5,7，会将LSA5、7的tag设置为一个特殊的tag（0xD000+BGP的AS形成，如果没有配置BGP，则默认值为0）
PE设备在收LSA5，7，会对该tag进行检查
如果tag中的AS号和自身运行bgp的AS号一致，该LSA接收不计算。如果是import-route命令中配置了tag，那么import-route的tag更优，Route-tag不会覆盖import-route的tag

220、双PE的场景防止次优路径和环路之Domain ID
域标识符（Domain ID）用来标识和区分不同的域，不用于防环，默认为0
如果两端site都使用ospf协议，默认情况下从PE路由器引入进VPN实例的BGP路由将会作为External-LSA（5类lsa）发布出去。但对属于同一个OSPF域不同节点的目的地，这样的路由应该作为3类LSA发布，这就需要为同一个OSPF域使用相同的域标识符。
可以使用Domain ID作为域标识符，Domain ID相同就认为是同一个OSPF域。这个时候，PE设备就会认为mpls域是一个super area 0（超级骨干）。对方PE发送过来的LSA1、2、3，本端PE就会将它们汇总成LSA3引入进site中。如果PE设备收到的是LSA5，依旧是向CE发送LSA5。如果domain ID不同，PE设备就引入5类LSA。
OSPF的Domain  ID、Router  ID、LSA类型都放在BGP扩展团体属性中。

221、双PE的场景防止次优路径和环路之BGP防环
[image: ]
如果site里使用的也是BGP，一般情况下CE发给PE的BGP路由，ISP会剥离掉CE的私网AS号。这样就无法使用AS号进行防环。
这个时候就要使用SoO值来防环，Soo属于一种扩展的团体属性，格式和RT一致。
PE接收该邻居的BGP路由时，将从该邻居收到的BGP加上Soo值；
然后传递给BGPVPNv4邻居，BGP邻居收到带有Soo值的BGP路由；
在发送给EBGP的邻居CE时，会判断对该EBGP邻居是否设置了相同的Soo值；
如果相同则不会发送给该EBGP邻居。

222、ospf建立邻接关系的过程
（1）R1接口使能后,组播发送Hello报文（NBMA模式时将进入Attempt状态，其它三种模式还是停留在Down状态）。
（2）R2接口收到R1的Hello报文，进入Init状态；并将该Hello报文的发送者的RouterID,添加到Hello报文的邻居列表中。
（3）R1收到邻居列表中含有自己RouterID的Hello报文，逬入two-way状态,形成OSPF邻居关系，并把该路由器的RouterlD添加到自己的OSPF邻居表中。
（4）在逬入Two-way状态后，MA、NBMA网路类型的链路，在DR选举等待时间内进行DR选举。（P2P网络类型不选举DR）
（5）在DR选举完成或跳过DR选举后，逮立OSPF邻接关系，进入exstart状态；
并交互空的DD报文用于选举主从路由器，由主路由器定义DD序列号，依
据主路由器的序列号为准进行可靠传输。（router-id大的成为主路由器）
（6）主从路由器选举完成后，进入Exchange 状态，交互携带LSA摘要信息（lsa头部）的DD报文。
（7）DD交换完成后，进入Loading状态，对链路状态数据库和收到的DD的LSA头部逬行比较，与自身数据库进行比较，若缺少相应的LSA即发送LSR（携带lsa的三要素),向邻居请求该LSA；邻居收到LSR后，回应LSU；收到邻居发来的LSU，存储LSA到本地的链路状态数播库，并发送LSAck进行确认。
（8）LSA交换完成后，进入Full状态，所有形成邻居的OSPF路由器都有相同的链路状态数据库。
（9）定期发送Hello包，维护邻居关系。

223、Ospf在exstart状态的主从关系选举
OSPF是基于IP工作的，IP是一个无连接的协议.
同时，OSPF又没有其它的确认机制来保证DD报文可靠的传输。
所以，选举主从是为了保证DD报文有序、可靠的交互。另外DD的序列号还能充当确认的作用。

224、ospf的mtu协商过程
exstart阶段会进行协商。（华为默认不协商。报文中MTU的字段填充为0）
MTU协商规则：对方DD报文中mtu字段的值<=接收报文接口的mtu值。
如果协商不通过会导致邻接关系停留在exstart状态，无法建立full的邻接关系。

225、Ospf的组播地址与作用
（1）便于发现邻居
（2）只有使能ospf协议的路由器才会解析ospf报文
（监听224.0.0.5/224.0.0.6），减小其它设备的性能消耗

226、Ospf的邻居关系状态机：
Down：邻居会话的初始阶段，表明没有在邻居失效时间间隔内收到来自邻居路由器的Hello数据包。在NBMA网络上，此状态下仍然可以向静态配置的邻居发送Hello报文，
Init：   从邻居收到的hello报文，但是活跃邻居列表没有自己的Router-ID
Attempt：此状态只在NBMA网络上存在，表示没有收到邻居的任何信息但是已经周期性的向邻居发送报文，发送间隔为HelloInterval。
2-way：收到的Hello报文中包含有自己的Router-ID；

227、Ospf的邻接关系状态机：
Exstart：开始协商主从关系，并确定DD的序列号。
Exchange：主从关系协商完毕后继续交换DD报文（带LSA头部）
Loading：使用LSR,LSU以及LSACK报文，交互LSA的详细信息，进行数据库的同步
Full：LSR重传列表为空。表示与邻居的数据库已经同步完成，邻接建立完成。收到LSAck不一定进入full状态。

228、Ospf的邻接关系状态机停留在init的故障原因分析：
链路单通故障 （防火墙过滤）

229、Ospf的邻接关系状态机停留在2-way的故障原因分析：
MA网络中，DRother与DRother之间不需要建立邻接关系，所以停留在2-way状态。
MA网络中，每台路由器的接口优先级都被设置为0时，各路由器无法竞选出DR，也会导致邻居状态停留在2-way中。

230、Ospf的邻接关系状态机停留在exstart的故障原因分析：
开启协商MTU功能，但双方MTU不一致协商失败时。

231、Ospf的邻接关系状态机停留在exchange的故障原因分析：
不协商MTU时，发出的DD报文大于对方接口的MTU。可以通过调整接口MTU解决。

232、Ospf的邻接关系状态机停留在loading的故障原因分析：
发出LSR后，没有收到对方的LSU。
不协商MTU时，但发出的LSR/LSU报文大于对方接口的MTU。

233、影响ospf邻居关系建立因素
（1）Router-ID出现一致
（2）Area ID不一致
（3）认证不一致，认证字段放在ospf报文的头部，针对所有报文都做认证的
（4）hello/dead timer不一致
（5）区域类型不一致
		option位中 ，  e=1、n=0为普通/骨干区域，
e=0、n=0为stub区域，
e=0、n=1为nssa区域。
total stub与stub可以建立邻居关系，
total nssa与nssa可以建立邻居关系
（6）接口的掩码不一致
		MA网络类型邻居接口的地址掩码要一致
		p2p网络类型默认不检查网段和掩码信息，网段不同可以建立邻居
（7）网络类型为NBMA的时候，没有手工指定PEER
（8）设置OSPF静默接口

以下为影响邻接关系建立的因素
（1）接口mtu不一致的情况下，开启了mtu检查
	  华为默认不开启检查，开启检查协商失败后邻居状态会停留在Exstart
（2）MA网络类型下，所有接口的dr优先级都调整为0


234、ospf的router  id配置与选举规则
自动选择：优先选择Lookpback口。其次是物理接口。IP地址越大越优
手工配置：设置全局RouterID：Router-ID IP地址  
          //设置所有相关路由协议的RouterID
设置进程RouterID：ospf X Router-ID XX	
//创建一个OSPF进程，并配置RouterID
	进程RouterID优于全局RouterID
<Router>reset ospf X process（Router id 修改后需重置进程才会生效）
		                             

235、ospf的MA网络掩码比较
如果在MA网络中掩码不一致也能建立邻居关系，会导致DR无法正确描述当前MA网络的路由信息。以下图为例：
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当R1是DR时，2类LSA中携带的路由信息为192.168.1.0/24；
当R2是DR时，2类LSA中携带的路由信息为192.168.1.128/25。
无论哪台路由器成为DR，所描绘的路由信息都与另一台路由器的接口的网络号不相符。
所以OSPF设计时要求MA网络中各个路由器的接口必须属于同一网段。


236、OSPF的网络类型
	网络类型
	是否选举DR
	邻居的发现方式
	Hello Timer
	Dead Timer
	报文发送方式

	P2P
	否
	自动
	10
	40
	组播：224.0.0.5

	BMA
	是
	自动
	10
	40
	组播：hello、LSU、LSAck
单播：DD、LSR、

	NBMA
	是
	手动
	30
	120
	所有报文都是单播发送

	P2MP
	否
	自动
	30
	120
	组播：hello
单播：其它报文



237、网络类型不同能否建立邻居
NBMA只能与NBMA建立full邻接关系，与其他网络类型都无法建立FULL的邻居关系；（单播发现邻居） 
broadcast与P2P，能建立full邻接关系，但不能正常计算路由；（构建的拓扑不一致） 
broadcas与P2MP，通过修改hello/dead timer可以建立full邻接关系，但也不能计算路由； 
P2P与P2MP，通过修改hello/dead timer可以建立full邻接关系，路由计算也正常。 

238、OSPF网络类型的作用
OSPF多用于企业网环境，企业网拓扑结构复杂，链路种类繁多。设计多种的网络类型可以对应不同的链路以及不同的网络拓扑。

239、为什么P2P网络不需要选举DR，而MA网络需要选举DR？
因为P2P网络中两台路由器点对点互联（互联设备少），选举DR，再由DR来描绘拓扑信息，只会让拓扑的描绘更加复杂；
而在MA网络中，一个接口可能会有多个邻居，选举DR后，描绘的拓扑时会比较简单（各个节点连接到DR上，而不需要互相连接）；
另外在MA网络中DRother只和DR/BDR建立邻接关系，可以减少邻接关系的数量，减少报文的交互。

240、为什么NBMA无法和其他网络类型建立邻居关系？
因为NBMA是通过手动、单播的方式发现邻居、发送hello报文的，而其他网络类型即使配置了peer，也不会单播的发送hello报文。

241、DR和BDR的作用和竞选规则？
DR在多路访问中可以减少邻接关系和LSA的泛洪，BDR提供备份。
在BMA网络中，DRother会使用目的地址为224.0.0.6发送LSU、LSAck。DR和BDR监听224.0.0.6。
DR、BDR使用目的地址为224.0.0.5发送LSU、LSAck。DRother监听224.0.0.5。

竞选规则：
1.	接口优先级数字越大越优先（0-255，0优先级不能参与DR、BDR选举）
2.	RouterID越大越优先

242、wait time的作用是什么？
在wait timer时间内收集MA网络中的路由器信息，防止后期发生抢占。
实现方式：发出第一份hello报文的时候就开始计时，40s之内不会认为自己是DR。如果40s超时之后，还是没有收到携带DR、BDR参数字段的Hello报文，就认为自己是DR，并发出hello包（DR字段为自己的接口IP地址）。

243、Ospf DR的抢占问题
DR优先级为255的路由器接入发送的第一份hello报文中DR/BDR都为0.0.0.0
分为两种情况：
不会：当网络已经收敛完成，已经选择出了DR时，新接入进来的路由器会等待40s。这40s之内会收到填充有DR、BDR字段的hello报文。新路由器不会再参与竞选；
会：网络中没有选举出DR，因为可能原来的网络中没有一台路由器参选DR（即优先级都为0），那么新进来的优先级为255的路由器，则会在40s之后成为DR；
	
244、是不是优先级最高的路由器成为DR，次优的成为BDR？
分情况而定：
MA网络中的各台路由器同时参与DR竞选，那么优先级高的会成为DR。
在一个已经收敛完成的网络中，有新的高优先级路由器接入进来，此时并不发生抢占。
如果DR down了，BDR会升级成为DR。这个新的高优先级路由器升级为BDR。

245、ospf的报文类型
	type值
	报文名称
	报文功能

	1
	Hello
	建立和维护OSPF邻居关系

	2
	DBD
	在Exstart时协商主从关系，并确定DD的序列号
链路状态数据库描述信息
（描述LSDB中LSA头部列表）

	3
	LSR
	链路状态请求，向OSPF邻居请求链路状态信息
请求时发送所需请求的LSA头部标识

	4
	LSU
	链路状态更新（包含一条或多条LSA）
主动：在路由信息或拓扑信息发生变化时，主动发送LSA
被动：针对缺少详细LAS信息进行回应，携带详细的LSA信息
周期：周期更新，防止LSDB中的LSA被老化

	5
	LSAck
	对LSU中的LSA进行确认的报文




246、OSPF报文头部内容
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版本：            V1、V2、V3；
Type：           OSPF报文类型。
发送者RouterID： 不能一致
发送者区域ID：   发送接口和接受接口的区域ID一定要一致
Checksum：       校验字段，其校验的范围是整个OSPF报文，包括OSPF报文头部
认证类型：        为0时表示不认证；为1时表示简单的明文密码认证；
为2时表示加密（MD5）认证。

认证数据：       其数值根据认证类型而定，
0：不含验证信息；
1：此字段为明文密码；
2：此宇段包括Key ID、MD5 或SHA256的验证数据长度和序列号的信息。

Hash验证数据添加在OSPF 报头末尾用，不包含在OSPF报头中的authentication 宇段中。


247、Ospf的hello报文内容
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Network Mask：       发送Hello报文的接口的网络掩码。
Hello Interval：       发送Hello报文的时间间隔，单位为秒。
Options：            标识发送此报文的OSPF路由器所支持的可选功能。
Router Priority：      发送Hello报文的接口的Router Priority，用于选举DR和BDR。
Router Dead Interval：  失效时间。如果在此时间内未收到邻居发来的Hello报文，则认为邻居失效；单位为秒，通常为四倍Hello Interval。
Designated Router：   发送Hello报文的路由器所选举出的DR的IP地址。如果设置为0.0.0.0，表示未选举DR路由器。
Backup Designated Router：发送Hello报文的路由器所选举出的BDR的IP地址。如果设置为0.0.0.0，表示未选举BDR。
Active Neighbor：     邻居的Router ID列表，表示本路由器已经从这些邻居收到了合法的Hello报文。

248、Ospf的DD、LSR、LSU、LSAck分别携带哪些LSA信息的字段内容？
DD报文中有LSA头部信息，包括LS Type、LS ID、Advertising Router 、LS Sequence Number、LS Checksum。
LSR中只有LSA的标识信息，LS Type 、LS ID和Advertising Router。
LSU中携带了完整的LSA信息。
LSAck中有LSA头部信息，包括LS Type、LS ID、Advertising Router、LS Sequence Number、LS Checksum。

249、ospf的LSU报文中包含LSA信息，LSA头部中有哪些字段内容？
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Type：                LSA的类型

链路状态ID：         LSA的基本信息
                    用来指定LSA所描述的部分OSPF域。
                    这个字段的特殊用法根据LSA的类型而会有所不同。

Advertising Router：    LSA的产生者
以上3个参数用于唯一标识一条LSA

Age：               LSA已经生存的时间，范围0-3600；
用于比较一条LSA的新旧(前提是LSA SEQ一致)
0-900内不比较，先收到先放入LSDB数据库（保留旧的LSA）
900-3599内，越小越新，越小越优先（保留新的LSA）
3600最新，表示要删除一条LSA

Sequence Number：   LSA的序列号，用于比较一条LSA的新旧
                  序列号越大，表示LSA越新
                  MAX:0x80000001；MIN:0x7FFFFFFF	
                  增加的情况：
                        当LSA的内容发生变化的时候
                              周期更新时间到1800s

Checksum：        关于LSA的全部信息的校验和。
                  因为Age字段，所以校验和会随着老化时间的增大而每次都需要重新进行计算。

250、LSA是如何比较新旧的？
比较Sequence Number，越大越新
比较Checksum，越大越新
比较Age，3600s最优
Age Time之差小于900s，不比较，先收到先放入LSDB数据库（保留旧的LSA）
Age Time之差大于900s，越小越优（保留新的LSA）

251、OSPF的LSA类型
[image: E:\高二集训\笔记夹\神马（笔记）\动态路由协议\OSPF\0SPF\OSPF的LSA.png]

252、OSPF的LSA类型之1类lsa介绍
[image: ]
Type：           LSA类型，Router-LSA是一类LSA。
LS id：          链路状态ID，1类LSA中填充的是自己的RouterID。
Adv rtr：        产生此Router-LSA的路由器Router-ID。
Number of links：表明一个LSA所描述的路由器链路数量
Flag位：         会标识路由器是否是  ABR（B置位），
                                     ASBR（E置位），
                                     Virtual-link（V置位）

253、OSPF的LSA类型之1类lsa的lsa类型
一条LSA可以描述多条链路。每条链路由Link ID，Data，Type和Metric组成
LinkID：此链接的对端标识
Data：描述此链接的附加信息
Type：链路类型（P2P、TransNet、StubNet、Virtual）
P2P网段：描述连接到另外一个路由器；
Transit网段：描述使用该接口连接到一个虚节点（DR），例如广播型网    段或NBMA网段；
Stub网段：描述末节类型链路（网络）,例如Loopback接口、Sub-IP地址、P2P和P2MP网络中链路的路由信息；
Virtual：一个从本路由器到虚连接对端ABR的链接；

254、OSPF的LSA类型之2类lsa介绍
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LS Type：   LSA类型，Network-LSA是二类LSA。
LS id：     DR的接口IP地址。
Adv rtr：   产生此Network-LSA的路由器Router-ID，即DR的RouterID。
Net mask：       该网段的网络掩码。
Attached Router：连接到该网段的路由器列表，呈现了此网段的拓扑信息。

255、OSPF的LSA类型之3类lsa
概述：产生者：ABR
泛洪范围：在ABR所连接的其它区域内泛洪。
ABR要产生LSA3，必须在OSPF路由表中存在该路由，将区域内部的LSAl、LSA2的信息收集起来以路由子网的形式扩散出去。
每一个网段产生一条3类LSA,一条3类LSA只能描述一条路由信息。
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Ls id：      目的网段地址。
Adv rtr：    ABR的Router-ID。
Net mask：  目的网段的网络掩码。
Metric：    ABR到达目的网段的开销值。

根据Ls id、Net mask、Metric字段获得ABR到达目的网络号/掩码、开销。

256、OSPF的LSA类型之4类lsa
概述：由ABR生成，如果区域内有多台ASBR则会产生多条LSA 4，泛洪范围为在ABR所连接的除ASBR以外的其它区域。4类LSA的报文格式与3类LSA一致。
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Ls id：该ASBR的Router-ID。
Adv rtr：该产生此四类LSA的ABR的Router-ID。
Metric：从该ABR到达此ASBR的OSPF开销值。

257、Ospf的4类lsa的生成过程
当一台路由器引入外部路由之后，它就成为一台ASBR路由器。这时它产生的1类LSA里Flag字段的E位会置位，此1类LSA在区域内泛洪。区域内的ABR路由器收到E置位的1类LSA之后，会为这台ASBR路由器产生4类LSA，并在ABR所连接的其它区域中泛洪。


258、OSPF的LSA类型之5类lsa
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Ls id：          目的网段地址。
Adv rtr：        ASBR的Router-ID。
Net mask：       目的网段的网络掩码。
External Type：   metrice计算类型，有type 1和type 2。
Metric：            ASBR到达目的网络的开销值，默认值为1。
Forwarding Address：简称FA地址，非0时是数据包访问外部网络时，
在数据报文离开OSPF路由域时必须经过的设备地址。
External Route Tag：外部路由信息可以携带一个Tag标签，用于传递该路由  
   的附加信息。通常用于路由策略，默认值为1。
泛洪范围：在整个AS内部泛洪（除了特殊区域之外）

259、Ospf的5类LSA的开销计算方式
External Type 1和External Type 2，简称E1和E2。
E2：默认，生成路由时不叠加内部cost值，只计算外部cost值。
E1：表示累加内部cost值，生成路由的cost为内部cost值+外部cost值。
	内部cost:本台路由器到ASBR的cost值。
	外部cost：ASBR生成5类LSA时携带的cost值，默认为1。

260、Ospf的5类LSA的forwarding address的作用和使用条件
防止外部路由次优路径。访问外部路由的时候，先转发到FA地址。
使用条件：
1.	ASBR与外部网络连接的接口被宣告进ospf；
2.	ASBR与外部网络连接的接口没有被设置为静默接口；
3.	ASBR与外部网络连接的接口不是OSPF P2P或P2MP类型的；
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通常情况下，ASBR引入外部路由产生的五类LSA中Forwarding Address字段设置为0.0.0.0。
对于图中的场景，RTB路由表中到达192.168.3.0/24的下一跳地址为10.1.123.3。
10.1.123.3所属网段10.1.123.0/24运行OSPF，所以RTB生成的五类LSA中，Forwarding Address被设置为10.1.123.3。
当RTA收到五类LSA时，发现Forwarding Address字段非0，其值为10.1.123.3，所以RTA按照Forwarding Address计算下一跳。


261、Ospf的5类LSA 与7类lsa的对比
防泛洪范围，LSA5是在整个OSPF区域内防洪（除了特殊区域），而LSA7只在NSSA区域内防洪；
7类LSA的FA地址永不为0，而5类LSA的FA地址是可能为0的；

262、Ospf的区域内部防环机制
LSA1，LSA2：根据SPF算法进行防环

263、Ospf的区域间防环机制
特殊的区域结构：OSPF要求所有的非0区域必须与骨干区域直接相连，区域间路由需经由骨干区域中转。
区域间的水平分割：a）从一个非骨干区域学习到的LSA3不会再传回该非骨干区域（因为1LSA优于3LSA，不是根据区域ID判断，主要根据ABR的LSDB判断）
b）完全意义上的ABR从非骨干区域收到的LSA3会接收但是不会参与计算也不会传回非骨干区域（此规则对非完全意义上的ABR无效）

264、Ospf的外部防环机制
LSA4：由于LSA4类的产生以及泛洪范围与LSA3一致，所以LSA4的防环规则与LSA3一致。
LSA5、7：当FA地址为全零，根据LSA4类防环；如果LSA4无环，那么LSA5，7也无环。当FA地址为非全零，根据LSA1-3类防环；如果LSA1-3无环，那么LSA5，7也无环。

265、ISIS邻居建立之2-way/3-way握手
p2p链路上有2-way和3-way握手机制，广播链路只有3-way握手
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p2p link上2-way握手机制：只要收到ISIS-hello报文，就会单方向的建立起邻居
P2P链路上的3次握手机制：如图所示，收到第一份hello包时，将状态置为init，只要收到TLV 240（Point-to-point Adjacency State）中含有自己system id的IIH时将态置为up（P2P默认三次握手）。

[image: ]

广播链路上的3次握手机制：如图所示，收到第一份hello包时，将状态置为init，只要收到TLV6中（IS Neighbor）含有自己MAC地址的IIH包时将状态置为up。
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266、ISIS邻居建立之影响邻接关系建立的因素
（1）路由器类型：         L1和L2类型的路由不能建立邻居关系
（2）区域ID：             L1区域的邻居关系建立必须区域ID一致
（3）互连接口在同一子网：（hello包不携带掩码，携带ip，路由器用收到的IP与本地接口的掩码进行与运算，P2P可以配置忽略网段检查）
（4）ISIS接口的网络类型一致（不同的网络类型发送的报文不一样）
（5）认证
（6）mtu                   （广播链路上会把hello填充到接口mtu，p2p上刚开始建立邻居时会把hello填充到接口mtu）hello报文1497字节+LLC3字节，因此MTU低于1500无法发送hello包，假如接口MTU1600，isis的hello包会填充到1600。手动修改MTU使邻居建立。
（7）system id不一致
（8）isis接口下没有被静默
（9）2-way和3-way only     不能建立邻居关系（但是3-way和2-way可以建立邻居关系）
（10）最大区域地址数要一致  华为默认支持最大区域地址数是3

267、ISIS的NSAP和NET地址
NSAP网络服务访问点，用于表示CLNP网络中的设备地址
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IDP：        相当于IP网络中主网络号
AFI：         授权和格式标识符，描述是哪个机构授权的
IDI：         可变长的初始域标识符，标识AFI下的子域
DSP：        相当于IP网络中子网号+主机号+端口号
High Order DSP：2字节的area标识符。类同IP中的子网
System ID：	   6字节的系统ID，类似于OSPF的Router ID
SEL：		   类似IP中的“协议标识符”，不同的传输协议对应不同的    
SEL

NET地址
在IP上SEL均为00，这时候NSAP地址被称为Net地址（网络实体名称）
在IPv4中配置IS-IS 时，只需要考虑NET即可，NSAP可不必去关注

例：ab.cdef.1234.5678.9abc.00
则其中Area Address为ab.cdef，System ID为1234.5678.9abc，SEL为00

268、ISIS的的area id的作用
（1）标识一台路由器属于哪个区域，便于管理
（2）只有L1/2和L2路由器的area id不同时，L1/2才会往L1区域下放att置位的lsp
（3）便于平滑迁移---配置多个NET地址，area-id不一致，但是system-id必须一致，从而实现区域的平滑迁移

269、isis的报文头部内容
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域内路由协议鉴别符：   IS -IS 的网络层标识，值为Ox83
头长度:				   数据包报头的字节数。
版本或协议号扩展名:    当前设置为l 。
SystemID Length：		用来表示system ID长度
PDU type：			   标识PDU类型
Version：				  固定值为1
MAX.Areas：			  最多区域地址。默认为0，表示最多支持3个区域地址      
数。使用多个区域ID可以实现平滑过滤


注意：配置多个NET地址时，SYS ID必须一致

270、isis的组播mac地址
L1路由器：发送报文的组播目的MAC：01-80-C2-00-00-14    
L2路由器：发送报文的组播目的MAC：01-80-C2-00-00-15  


271、isis的lsp报文的分类
按照LSP的传播范围分类：
L1 LSP ：在L1区域内传递		
L2 LSP ：在L2区域内传递

按照LSP的类型分类：
实节点LSP：  每台路由器都会产生，包含拓扑信息以及路由信息（类似OSPF LSA1）
虚节点LSP：由DIS产生，包含广播网络的拓扑信息不包含路由信息（类似OSPF LSA2）
LSP的报文格式
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272、ISIS标识唯一一条lsp的参数
LSP-ID用于标识唯一一条lsp
LSP-ID：SYS id + 伪节点标示 + 分片标识；
System ID：      用于表示LSP的产生路由器。
伪节点标示：    00表示为实点LSP，非00表示为伪节点LSP；
分片：          假如一个lsp承载不了所有lsp

例：0000.0000.0001.00-00 常规LSP
0000.0000.0001.01-00 伪节点LSP
0000.0000.0001.00-01 常规LSP的一个分片

isis lsdb中，带*的LSP表示为本地产生

273、ISIS比较一条LSP的新旧程度
	1. 序列号：     4字节，0x00000001-0xFFFFFFF，越大越优先；
	2. 剩余时间：   1200最新，0为老化不可用，越大越好；
LSP每900s泛洪一次，用于刷新剩余时间
如果需要删除一条LSP，发出的LSP的剩余时间为0
	3. 校验和字段： 越大越优。

274、ISIS的LSP报文中的类型和标示符：
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P位：     区域修复位，标示始发路由器是否支持骨干区域修复（类似ospf 的 vlink），
由于华为设备不支持骨干区域修复，所以当前固定为0。
ATT：      区域连接位，由Level-1-2路由器产生，用来指明始发路由器是否与其它区域相连。用于L1路由器产生默认路由
overload：	超载位，标示路由器是否进入超载状态
IS TYPE：	路由器类型位，用于指示路由器的类型是L1路由器还是L2路由器
	00-未使用；	01-L1路由器；	10-未使用；	11-L2路由器

275、ISIS的LSP分片扩展功能
IS-IS LSP分片由LSP ID中的LSP Number字段进行标识，这个字段的长度是1字节。
因此，一个IS-IS进程最多可产生256个LSP分片，携带的信息量有限。
当一条LSP携带的路由信息过多，256个分片都无法满足携带路由信息时需要使用分片扩展功能。
使用虚拟SYS ID，每一个虚拟SYS ID能支持256个分片，AR路由器可以支持50个虚拟节点，NE系列产品可以支持更多。
Mode-1：用于网络中的部分路由器不支持LSP分片扩展特性的情况
Mode-2：用于网络中的所有路由器支持LSP分片扩展特性的情况
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Mode-1模式下：
RouterB是不支持分片扩展的路由器。
RouterA设置为Mode-1模式的分片扩展，RouterA1和RouterA2是RouterA的虚拟系统
RouterA将一部分路由信息放入RouterA1和RouterA2的LSP报文中向外发送。
RouterB收到RouterA，RouterA1和RouterA2的报文时，认为对端有三台独立的路由器，并进行正常的路由计算。
同时RouterA到RouterA1和RouterA2的开销都是0，所以，RouterB到RouterA的路由开销值与RouterB到RouterA1路由开销值都相等。

Mode-2模式下：
RouterB是支持分片扩展的路由器。
RouterA设置为Mode-2模式的分片扩展，RouterA1和RouterA2是RouterA的虚拟系统
RouterA将一部分路由信息放入到RouterA1和RouterA2的LSP报文中向外发送。
当RouterB收到RouterA1和RouterA2的LSP时，通过IS Alias ID TLV知道他们的初始系统是RouterA
则把RouterA1，RouterA2所发布的信息都视为RouterA的信息。

276、ISIS的DIS的作用和选举规则？
作用：
用于描述广播网络的拓扑（与OSPF一致）
在广播网络中保证数据库的同步

选举规则：
比较接口的优先级，越大越优先，默认为64  （范围0-127）
比较接口的MAC地址，越大越优先

在FR网络中就比较DLCIISIS DIS和OSPF DR的区别?
	类比点
	ISIS-DIS
	OSPF-DR

	选举优先级
	所有优先级都参与选举
	0优先级不参与选举

	选举过程
	不需要等待，只要收到hello即可选举DIS
	需要waiting time，过程也较为复杂

	选举时间
	20秒
	40秒

	备份
	无
	有（BDR）

	邻接关系
	所有路由器互相都是邻接关系
	DRother之间是2-way关系

	抢占性
	会抢占
	不会抢占

	作用
	周期发送CSNP，保障广播网络LSDB同步
	主要为了减少LSA泛洪



277、ISIS的DIS抢占机制
在MA网络中，选举出一台新的DIS，不会对其他路由器IS-IS 的正常运行产生影响，只需要路由器泛洪扩散一组新的LSP出来就可以了。

278、ISIS的LSP报文更新过程
[bookmark: _Toc29779_WPSOffice_Level2][bookmark: _Toc22972_WPSOffice_Level2]P2P：
若本地的LSP比收到的LSP更优，则直接给对方发送本地的LSP，然后等待对方给自己一个PSNP报文作为确认；
若收到的LSP比本地的LSP更优，则将这个新的LSP 存入自己的LSDB，再通过一个PSNP 报文来确认收到此LSP，最后再将这个新LSP发送给除了发送该LSP的邻居以外的邻居。

广播：
如果收到的LSP比本地的更优，就替换为新报文，并组播更新新数据库内容；
如果本地的LSP比收到的更优，就向入端接口组播发送本地LSP报文。

279、广播网络和P2P网络的数据同步过程？
广播网络：
当邻居建立完成之后，然后每台路由器都会发送自身的LSP
在广播网络中，LSP无确认机制，通过DIS发送的CSNP报文用于确认数据库是否同步
当收到的CSNP报文中，发现数据库缺少相应的LSP，则发送PSNP报文请求
当收到PSNP报文请求，只有DIS回复相应的LSP，非DIS设备不会回复
如果收到CSNP报文中，发现CSNP缺少相应的LSP，则立即发送缺少的LSP
广播网络LSP不需要确认，由DIS每10秒发送的CSNP报文确保数据库的同步。

[bookmark: _Toc18543_WPSOffice_Level2][bookmark: _Toc17161_WPSOffice_Level2]P2P网络（标准）：
当邻居建立完成之后，每台路由器都会发送CSNP报文，包含自身LSP的头部信息;
收到CSNP报文，对比是否缺少LSP，如果缺少发送PSNP报文请求;
当收到PSNP报文请求时，回复缺少的LSP，并且等待PSNP回复;
收到LSP报文后，回复相应的PSNP报文做确认.

280、ISIS的度量方式
默认情况下ISIS的COST计算是基于接口的，每个接口的固定COST值为10

（1）窄度量（默认）
COST值范围0---63
不能携带tag
能区分内部路由以及外部路由
	           128号TLV：用来携带路由域内的IS-IS路由信息
	           130号TLV：用来携带路由域外的IS-IS路由信息（引入的）
	           2号TLV： 用来携带邻居信息

（2）宽度量
COST值范围0---(2^24-1)
支持sub TLV可以携带tag
不能区分内部路由以及外部路由
135号TLV： 用来替换原有的IP reachability TLV携带IS-IS路由信息它 扩展了路由开销值的范围，并可以携带sub TLV
	           22号TLV：  用来携带邻居信息

281、ISIS的认证类型
（1）根据报文的种类，认证可以分为以下三类：
接口认证：是指使能IS-IS协议的接口以指定方式和密码对Level-1和Level-2的Hello报文进行认证。
区域认证：是指运行IS-IS的区域以指定方式和密码对Level-1的SNP和LSP报文进行认证。
路由域认证：是指运行IS-IS的路由域以指定方式和密码对Level-2的SNP和LSP报文进行认证。


282、ISIS的认证方式
明文认证：一种简单的认证方式，将配置的密码直接加入报文中，这种认证方式安全性不够。
MD5认证：通过将配置的密码进行MD5算法之后再加入报文中，这样提高了密码的安全性。
Keychian认证：通过配置随时间变化的密码链表来进一步提升网络的安全性。

283、静态路由的概念和应用场景
静态路由是指由管理员手动配置和维护的路由。静态路由配置简单，并且无需像动态路由那样占用路由器的CPU资源来计算和分析路由更新。
静态路由的缺点在于，当网络拓扑发生变化时，静态路由不会自动适应拓扑改变，而是需要管理员手动进行调整。
静态路由一般适用于结构简单的网络。在复杂网络环境中，一般会使用动态路由协议来生成动态路由。不过，即使是在复杂网络环境中，合理地配置一些静态路由也可以改进网络的性能。

284、静态路由在广播型网络的配置
在广播型的接口上配置静态路由时，必须明确指定下一跳地址。以太网中同一网络可能连接了多台路由器，如果在配置静态路由时只指定了出接口，则路由器无法将报文转发到正确的下一跳。

285、静态路由的路由备份配置
[bookmark: _Toc61747453][bookmark: _Toc181522755]在配置多条静态路由时，可以修改静态路由的优先级，使一条静态路由的优先级高于其他静态路由，从而实现静态路由的备份，也叫浮动静态路由。

286、波分复用的基本概念
光通信系统可以按照不同的方式进行分类。如果按照信号的复用方式来进行分类，可分为频分复用系统（FDM-Frequency Division Multiplexing ）、时分复用系统（TDM-Time Division Multiplexing）、波分复用系统（WDM- Wavelength Division Multiplexing）和空分复用系统（SDM-Space Division Multiplexing）。所谓频分、时分、波分和空分复用，是指按频率、时间、波长和空间来进行分割的光通信系统。应当说，频率和波长是紧密相关的，频分也即波分，但在光通信系统中，由于波分复用系统分离波长是采用光学分光元件，它不同于一般电通信中采用的滤波器，所以我们仍将两者分成两个不同的系统。
波分复用是光纤通信中的一种传输技术，它利用了一根光纤可以同时传输多个不同波长的光载波的特点，把光纤可能应用的波长范围划分成若干个波段，每个波段作一个独立的通道传输一种预定波长的光信号。光波分复用的实质是在光纤上进行光频分复用（OFDM），只是因为光波通常采用波长而不用频率来描述、监测与控制。随着电-光技术的向前发展，在同一光纤中波长的密度会变得很高。因而，使用术语密集波分复用（DWDM-Dense Wavelength Division Multiplexing），与此对照，还有波长密度较低的WDM系统，较低密度的就称为稀疏波分复用（CWDM-Coarse Wave Division Multiplexing）。
这里可以将一根光纤看作是一个“多车道”的公用道路，传统的TDM系统只不过利用了这条道路的一条车道，提高比特率相当于在该车道上加快行驶速度来增加单位时间内的运输量。而使用DWDM技术，类似利用公用道路上尚未使用的车道，以获取光纤中未开发的巨大传输能力

[bookmark: _Toc61747456][bookmark: _Toc181522758]287、WDM设备的传输方式
[bookmark: _Toc61747457][bookmark: _Toc181522759]单向WDM
单向波分复用系统采用两根光纤，一根光纤只完成一个方向光信号的传输，反向光信号的传输由另一根光纤来完成。
[bookmark: _Toc61747458][bookmark: _Toc181522760]双向WDM
双向波分复用系统则只用一根光纤，在一根光纤中实现两个方向光信号的同时传输，两个方向光信号应安排在不同波长上。
单纤双向WDM传输方式允许单根光纤携带全双工通路，通常可以比单向传输节约一半的光纤器件，由于两个方向传输的信号不交互产生FWM（四波混频）产物，因此其总的FWM产物比双纤单向传输少很多，但缺点是该系统需要采用特殊的措施来对付光反射（包括由于光接头引起的离散反射和光纤本身的瑞利后向反射），以防多径干扰；当需要将光信号放大以延长传输距离时，必须采用双向光纤放大器以及光环形器等元件，但其噪声系数稍差。
ITU-T建议G.692文件对于单纤双向WDM和双纤单向WDM传输方式的优劣并未给出明确的看法。实用的WDM系统大都采用双纤单向传输方式

[bookmark: _Toc61747460][bookmark: _Toc181522762]288、WDM系统组成
        N路波长复用的WDM系统的总体结构主要由发送和接收光复用终端（OMT）单元与中继线路放大（ILA）单元三部分组成，如果按组成模块来分有：
· 光波长转换单元（OTU）；
· 波分复用器：分波/合波器（ODU/OMU）；
· 光放大器（BA/LA/PA）；
· 光监控信道/通路（OSC）；
光波长转换单元（OTU）将非标准的波长转换为ITU-T所规范的标准波长，系统中应用光/电/光（O/E/O）的变换，即先用光电二极管PIN或APD把接收到的光信号转换为电信号，然后该电信号对标准波长的激光器进行调制，从而得到新的合乎要求的光波长信号。
波分复用器可分为发端的光合波器。光合波器用于传输系统的发送端，是一种具有多个输入端口和一个输出端口的器件，它的每一个输入端口输入一个预选波长的光信号，输入的不同波长的光波由同一输出端口输出。光分波器用于传输系统的接收端，正好与光合波器相反，它具有一个输入端口和多个输出端口，将多个不同波长信号分类开来。
光放大器不但可以对光信号进行直接放大，同时还具有实时、高增益、宽带、在线、低噪声、低损耗的全光放大器，是新一代光纤通信系统中必不可少的关键器件。在目前实用的光纤放大器中主要有掺铒光纤放大器（EDFA）、半导体光放大器（SOA）和光纤拉曼放大器（FRA）等，其中掺铒光纤放大器以其优越的性能被广泛应用于长距离、大容量、高速率的光纤通信系统中，作为前置放大器、线路放大器、功率放大器使用。
光监控信道是为WDM的光传输系统的监控而设立的。ITU-T建议优选采用1510nm波长，容量为2Mbit/s。靠低速率下高的接收灵敏度（优于-50dBm）仍能正常工作。但必须在EDFA之前下光路，而在EDFA之后上光路。
289、WDM的优势
· 大容量
· 长距离
· 高速率
· 对数据的“透明”传输
· 系统升级时能最大限度地保护已有的投资
· 高度的组网灵活性、经济性以及可靠性
· 可兼容全光网交换

290、影响波分系统性能的因素
影响波分传输系统主要有3个因素：衰耗、色散、信噪比，单通道达到10G以上速率，事实上还应该考虑非线性等其它因素。实际工程调测中需要综合考虑以上几个因素。
· 衰耗：采用掺饵光纤放大器（EDFA）以及RAMAN放大器解决衰  
   耗过大问题
· 色散：采用色散容限较大的光模块，采用DCM、色散均衡（DSE）
· 信噪比：采用噪声系数较小的光放，提高输出光功率，采用输出光功率较大的光放
· 非线性：限制输出发送光功率，如果使用高光功率输出光放，限制跨断数

291、光纤衰耗
   吸收损耗
光纤中的吸收损耗主要包括本征吸收损耗、杂质吸收损耗和原子缺陷吸收损耗。本征吸收损耗在光学波长及其附近有两种基本的吸收方式:紫外吸收损耗和红外吸收损耗。杂质吸收损耗主要是指光纤中的有害杂质，如氢氧根离子、铁、钴、镍等过渡金属离子对光的吸收造成的损耗。原子缺陷吸收损耗主要是指在光纤的制造过程中产生原子缺陷，此时晶格很容易在光场的作用下产生振动，从而吸收光能，引起损耗，其峰值吸收波长约为630nm左右。
散射衰耗
包括线性散射损耗（如瑞利散射和波导散射损耗）和非线性损耗。瑞利散射是一种最基本的散射过程，对于短波长光纤，损耗主要取决于瑞利散射损耗。另外，光纤结构不完善也会引起的散射损耗，在光纤制造过程中，由于工艺等原因可能造成光纤结构上的缺陷也会导致线性散射损耗。非线性散射损耗主要是指受激喇曼散射和受激布里渊散射。
弯曲衰耗
光纤的弯曲有两种形式：一种是曲率半径比光纤的直径大得多的弯曲，我们习惯称为弯曲或宏弯；另一种是光纤轴线产生微米级的弯曲，这种高频弯曲习惯称为微弯。在光缆的生产、接续和施工过程中，不可避免地出现弯曲。微弯是由于光纤受到侧压力和套塑光纤遇到温度变化时，光纤的纤芯、包层和套塑的热膨胀系数不一致而引起的，其损耗机理和弯曲一致，也是由模式变换引起的。

292、色散
色散就是在传输的过程中信号发生的脉冲展宽现象，可以分为三种类型: 模式色散（仅存在多模光纤中），色度色散(CD)和偏振模色散(PMD)
293、光放大器
       光放大技术是抵消光纤损耗的关键技术，其核心器件为放大器，按原理不同，放大器可以分为EDFA和拉曼放大器两种。
EDFA是掺铒放大器的缩写，可以在1550nm波段处提供30nm（经扩展可以达到60nm）的增益带宽，因此在光纤通信中大规模应用。
EDFA放大器增益大，但增益谱不平坦，对不同波长放大增益不同。
拉曼放大器是利用光纤的SRS效应制成的放大器，放大带宽大，噪声小，但增益也小。工程应用中主要有两类拉曼放大器，前向拉曼和后向拉曼，实际使用中后向拉曼使用较多，拉曼的实际增益与光纤类型有关系，不同的光纤类型下增益不同。

294、SuperWDM技术
        SuperWDM是DWDM产品超长距离传输的解决方案，通过采用Super CRZ的光源编码和特殊的相位调制技术及合理的色散管理，有效地抑制非线性效应对长距离传输系统的影响，并提高系统对光噪声的容忍程度。使用Super WDM技术可以在普通的DWDM系统中实现低成本，无需Raman放大的超常距离传输。
· 采用了RZ编码技术，与普通的NRZ编码相比，可以增加信号对噪声的容忍程度，使接收端的光信噪比容限提高3－6db；
· 采用较大的光谱宽度和特殊的相位调制技术，可以有效降低非线性效应；
· Super CRZ编码具有优异的时钟抖动性能和更高的消光比，一定程度上提高了系统的传输性能；
· 在系统中使用Super CRZ编码技术需要配合良好的色散管理。
    Super WDM系统和普通 WDM系统在设备上的区别在于波长转换板的波分侧发送模块。

295、OTN技术的网络分层
按照OTN技术的网络分层，可分为光通道层、光复用段层和光传送段层三个层面。
另外，为了解决客户信号的数字监视问题，光通道层又分为光通路净荷单元（OPU）、光通道数据单元（ODU） 和光通道传送单元（OTU）三个子层。

     
296、OTM-n.m
完整结构OTM-n.m支持OTM开销信号（OOS），OOS包括光通道开销、光复用段开销、光传输段开销，通过1路独立的光监控信道（OSC）传送。
     简化结构OTM-nr.m和OTM-0.m不支持OOS，没有光监控信道，且支持的波长数较少。例如OTM-nr.m接口最多只支持16波（即n=16）；OTM-0.m接口只支持一个波长，即黑白光。
     OTM-n.m结构中的n代表系统波数，m则代表传送的信号速率，1表示2.5G，2表示10G，3表示40G，4表示100G，波分系统支持不同速率信号混传所以m可以等于1、2、3、4也可以等于12、123、1234、23、234等。

297、OTN速率
      OTUK信号的速率目前从OTUK1—OTUK2 —OTUK3—OTUK4—OTUKC2—OTUKC4，速率对应2.5G-10G-40G-100G-200G-400G，目前600G单波已经处于测试阶段，相信不久就可商用。

298、支路板与线路板
OTN产品系列支持支路板、线路板分离架构。
支路板功能：实现客户侧业务在本站上/下波分侧。
具体过程为：将接入的客户侧业务完成光/电转换后封装为ODUk信号，并将ODUk信号发送到交叉板进行调度。
线路板功能：配合支路板完成本站客户侧业务上/下波分侧。配合OTN线路板完成波分侧业务的本站穿通。

299、1+1保护与1：1保护
1+1保护
每一条主通道都有一条专有的备通道为其提供保护，发送端在主备通道上同时发送数据，正常情况下，接收端选收主用通道上的业务。在主通道异常时，接收端根据通道状态及外部命令选择备通道的数据，使得业务得以恢复。
1：1保护
主备通道一 一对应，相互保护，但是业务并不是在主备通道同时传输。发端在主通道上发主用业务，在备通道上发额外业务（低级别业务），收端从主通道收主用业务，从备通道收额外业务。当主通道出现故障，发端将主用业务发到备通道上，收端将从被通道选收主用业务，此时额外业务被终结，主用业务传输得到恢复。


300、ODUflex
ODUflex，即灵活速率光数字单元，带宽范围1.25G~100G，其特点有：
1. 高效承载：
[bookmark: _GoBack]提供灵活可变的速率适应机制，用户可根据业务大小，灵活配置容器容量，保证带
宽的高效利用，降低每比特传输成本。
2. 兼容性强：
适配视频、存储、数据等各种业务类型，并兼容未来IP业务的传送需求。
目前ITU-T G.709定义了两种形式的ODUflex，基于固定比特速率业务的
ODUflex (CBR)和基于包业务的ODUflex (GFP)。
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