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1、网络安全设计的新技术
移动网络安全、大数据、云安全、社交网络和物联网等成为新的攻击点。

2、网络安全面临的主妥危险
有人为因素、系统和运行环境等，其中包括网络系统问题和网络数据的威胁和隐患。

3、网络安全威胁主要表现为
非法授权访问、窃听、黑客入侵、假冒合法用户、病毒破坏、干扰系统正常运行、修改或破坏数据等。

4、威胁性攻击的分类，其中典型的被动攻击是什么？
威胁性攻击主要分主动攻击和被动攻击，嗅探是典型的被动攻击。

5、防火增的局限性及风险
防火墙能够较好地阻止外网基于IP包头的攻击和非信任地址的访问，却无法阻止基于数据内容的黑客攻击和病毒入侵，也无法控制内网之间的攻击行为。

6、购库蛭的种类
数据库安全不仅包括数据库系统本身的安全，还包括最核心和关键的数据（信息）安全。

7、信息安全的定义
信息安全是指系统的硬件、软件及其信息受到保护，并持续正常地运行和服务。

8、信息安全的5大特征
确保信息的保密性、完整性、可用性、可控性和可审查性。

9、网络安全的定义
网络安全是指利用网络技术、管理和控制等措施、保证网络系统和信息的保密性、完整性、可用性、可控性和可审查性受到保护。

10、网络空间安全
网络空间安全是研究网络空间中的信息在产生、传输、存储和处理等环节中所面临的威胁和防御措施，以及网络和系统本身的威胁和防护机制。

11、网络安全包含的方面
网络系统的安全、网络信息的安全

12、网络安全涉及的内容包括
实体安全（物理安全）、系统安全、运行安全、应用安全、安全管理

13、网络安全技术的定义
网络安全是指为解决网络安全问题进行有效监控和管理，保障数据及系统安全的技术手段。

14、网络安全主要包括什么
实体安全技术、网络系统安全技术、数据安全、密码及加密技术、身份认证、访问控制、防恶意代码、检测防御、管理与运行安全技术等，以及确保安全服务和安全机制的策略等。

15、主要通用的网络安全技术
身份认证、访问管理、加密、防恶意代码、加固监控、审核跟踪、备份恢复

16、常用的描述网络安全整个过程和环节的网络安全模型为PDRR模型防护（Protection)、检测（Detection)、响应（Reaction)、恢复（Recovery)。

17、实体安全的内容主要包括环境安全、设备安全、媒体安全方面

18、TCP/IP层次安全性
TCP/IP安全性分多层。
在传输层提供安全套接层服务（Secure Sockets Layer SSL)
继任者传输层安全（Transport Layer Security TLS)、是为网络通信提供安全及数据完整性的一种安全协议。
在网络层提供虚拟专用冋（Virtual Private Network VPN)

19、安全套接层协议SSL，现更名为传输层协议TLS，主要包括SSL握手协议和SSL记录协议两个协议。

20、虚拟专用网VPN的定义
VPN是利用Internet等公共网络的基础设施、通过隧道技术，为用户提供的与专用网络具有相同通信功能的安全数据通道。
虚拟是指用户不需要建立各自专用的物理线路。专用网络是指虚拟出来的网络并非任何连接在公共网络上的用户都能使用，只有经过授权的用户才可以使用。
该通道保证了传输内容的完整性和机密性。

21、VPN实现的技术
VPN是在Internet等公共网络的基础上，综合利用隧道技术（核心）、加解密技术、密钥管理技术和身份认证技术实现的。
（注隧道技术是VPN的核心技术）

22、常用的信息加密体系主要包括哪些
非对称加密体系和对称加密体系两类。实际一般将两者混用，利用非对称加密体系进行密钥协商和交换，采用对称加密体系进行数据加密。

23、不同的操作系统的默认TTL值是不同的，例举出常用的操作系统和默认的TTL值
①WINDOWSNT/2000TTL128
②WINDOWS95/98TTL32
③UNIXTTL255
④LINUXTTL64
⑤WIN7TTL64

24、netstat命令的主要功能
显示活动的连接、计算机监听的接口、以太网统计信息、IP路由表和IPv4统计信息（IP、ICMP、TCP和UDP等协议）。
使用net stat-an命令的功能，a代表什么，n代表什么？
Netstat -an命令可以查看目前活动的连接和开放的端口，是网络管理员查看网络是否被入侵的最简单的方法。a代表active,n代表connectiono。

25、net命令
（1）net view命令查看远程主机的共享资源。
（2）net use把远程主机的某个共享资源影射为木地盘符。
（3）net user查看主机的用户列表的相关内容。
（4）net share查看当前网络共享。
（5）net start和net stop命令启动关闭远程主机上的服务。
（6）net localgroup查看所有和用户组有关的信息并进行相关操作。
（7）net time查看远程服务器当前的时间。

26、如何删除网络共享--通过net share命令删除。

27、网络安全服务主要包含哪几项？
盛别服务、访问控制服务、数据保密性服务、数据完整性服务和可审查性服务。

28、TCP/IP网络安全管理体系结构包含的三个方面：
安全管理、安全服务与机制（认证、访问控制、数据完整性、抗抵赖、可用性及可控性、审计）、系统安全管理（终端系统安全、网络系统安全、应用系统安全
29、网络安全的攻防体系结构主要包括的两大方面：攻击技术和防御技术。

30、常见的网络攻击技术（网络攻击六部曲）
（1）隐藏IP非授权者在入侵目标终端网络前，先设法隐藏其IP地址。
（2）网络扫描借助网络漏洞扫描工具探测目标终端或网站的操作系统、开放端口和漏洞等，为入侵攻击做好“踩点（探路）”准备。
（3）网络监听黑客利用各种网络，借助监听程序探测、窃取目标终端与其他设备之间的通信情况和机密信息。
（4）网络入侵主要指入侵者利用不同的攻击技术和手段，通过网络入侵到目标主机或网站中，窃取机密资源、修改数据或进行破坏等。
（5）网络后门黑客成功入侵到目标设备或网站后，为了便于再次入侵和控制，在目标终端或网站上植入后门程序。
（6）网络隐身入侵结束后，为了防止被侦破、收集证据及惩治，不法者及时清除所有的入侵痕迹及日志。

31、网络安全主要防御技术
系统安全配置与加固、实体（物理）安全与隔离技术、密码及加密技术、计算机病毒查杀、防火墙、入侵检测与防御技术，以及统一威胁资源管理（UTM）等。

32、网络安全保障的关键要素包括的4个方面
网络安全策略、网络安全管理、网络安全运作和网络安全技术、解释网络安全法
33、可信计算系统评价准则TCSEC，即网络安全橙皮书或桔皮书，主要利用计算机安全级别评价计算机系统的安全性。它将安全分为4个方面安全政策、可说明性、安全保障和文档。将这4个方面又分为7个安全级别，从低到高依次为D\C1\C2\B1\B2\B3和A级。
D类别最低，A类别最高。类别B里B1最低，B3最高。

34、网络安全通用的测评类型
（1）系统级漏洞测评。主要检测计算机的漏洞、系统安全隐患和基本安全策略及状况等。
（2）络级风险测评。主要测评相关的所有计算机网络及信息基础设施的风险范围方面的情况。
（3）机构的风险测评。对整个机构进行整体风险分析，分析对其信息资产的具体威胁和隐患，分析处理信息漏洞和隐患，对实体系统及运行环境的各种信息进行检验。
（4）实际入侵测试。检验具有成熟系统安全程序的机构，检验该机构对具体模式的网络入侵的实际反应能力。
（5）审计。深入实际检查具体的安全策略和记录情况、以及该组织具体执行的情况。

35、网络安全何时立法的，何时执行的？
《网络安全法》在2016年11月7日发布，2017年6月1日起执行。

36、黑客的定义
原指喜欢用智力通过创造性方法来挑战极限的人，后指那些专业技能超群、聪明能干、精力旺盛、对计算机信息系统进行非授权访问的人。媒体报道中，黑客指通过网络搞破坏和恶作剧的人，这类人常被翻译成骇客。

37、网络黑客分为哪三大类：破坏者、红客和间谍。

38、漏洞的定义：
漏洞又称系统缺陷，是在硬件、软件或协议的具体实现或系统安全策略上存在的缺陷，从而可使攻击者能够在未授权的情况下访问或破坏系统。

39、黑客攻击手段的种类
网络监听、拒绝服务攻击、欺骗攻击、缓冲区溢出、病毒及密码攻击。

40、黑客攻击的方式及过程
（1）隐蔵IP
方式一：一般先入侵连接互联网上的某一台计算机俗称“肉鸡”或“傀儡机”，然后利用这台计算机实施攻击，即使被发现，也是“肉鸡”的IP地址
方式二：做多级跳板“Sock代理”，可以隐蔽入侵者真实的IP地址、只留下代理计算机的IP地址。
（2）踩点扫描主要是通过各种途径和手段所对要攻击的目标对象信息进行多方探寻搜集，确保具体信息准确，确定攻击事件和地点等
（3）获得控制权即获得管理权限。
（4）种植后门
（5）隐身退出

41、获得权限的方式：
由系统或软件漏洞获得系统权限由管理漏洞获取管理员权限有监听获取敏感信息，进一步获得相应的权限以弱口令或穷举法获得远程管理员的用户密码一攻破与目标主机有信任关系的另一台计算机，进而得到目标主机的控制权由欺骗获得权限及其他方法。

42、网络监听的定义：
网络监听为被动攻击。是指通过某种手段监视网络状态、数据流及网络上传输的信息的行为、网络监听是主机的一种工作模式、主机可以接收到本网段在他同一条物理通道上传输的所有信息，而不管这些信息的发送方和接收方是谁。

43、网络监听的检测
一般只要检查网卡是否处于混杂模式。

44、网络用户应注童“5不要”的要点（保护密码的要点）
不要选取容易被黑客猜测到的信息作为密码，如生日、手机号码后几位等。
不要将密码写到纸上，以免出现泄露或遗失问题。
不要将密码保存在计算机或其他磁盘文件中。
不要让他人知道密码，以免增加不必要的损失。
不要在多个不同系统中使用同一个密码。

45、特洛伊木马的定义
特洛伊木马，简称“木马”，是一些具备破坏和删除文件、发送密码、记录键盘与攻击DOS等特殊功能的后门程序。
特洛伊木马程序能够将自己伪装成反病毒程序，运行时，就扫描系统硬盘获取个人重要的标识信息，如网络ID、口令、电话号码等，通过编辑后用电子邮件发送到一个指定的E-mail地址中。特洛伊木马没有复制能力，它的特点是伪装成一个实用工具或者一个可爱的游戏，这会诱使用户将其安装在PC或者服务器上。如今黑客程序借用特洛伊木马，有“一经潜入，后患无穷”之意。 完整的木马程序一般由两个部分组成：一个是服务器程序，一个是控制器程序。

46、一个完善的木马系统由哪些部分组成：
由硬件部分、软件部分和具体连接传输部分组成。

47、缓冲区溢出的定义
缓冲区溢出是指当计算机向缓冲区填充数据时，超过了缓冲区本身限定的容量，致使溢出的数据覆盖在合法数据上。

48、拒绝服务的分类
拒绝服务分为资源消耗型、配置修改型、物理破坏型及服务利用型。

49、分布式拒绝服务攻击DDoS的攻击原理
DDoS是通过制造伪造的流量，使得被攻击的服务器、网络链路或网络设备负载过高、从而最终导致系统崩溃，无法提供正常的Internet服务。

50、网络钓鱼的攻击技术
URL编码结合钓鱼技术，Web漏洞结合钓鱼技术，伪造E-mail地址结合钓鱼技术，以及浏览器漏洞结合钓鱼技术。

51、常见的几种DDoS:（理解）
1)Flooding攻击。Flooding攻击将大量看似合法的TCP、UDP和ICPM包发送至目标主机，甚至有些攻击还利用源地址伪造技术来绕过检测系统的监控。
2)SYNflood攻击。SYNflood攻击是一种黑客通过向服务器端发送虚假的包以欺骗服务器的做法。这种做法使服务器必须开启自己的监听端口不断等待，也浪费了系统的各种资源。SYNflood的攻击原理如图45所示。
3)LANDattack攻击。LANDattack攻击与SYNfloods类似，不过在LANdattack攻击包中的源地址和目标地址都是攻击对象的IP。这种攻击会导致被攻击的机器死循环，最终耗尽运行的系统资源而死机，难以正常运行。
4)ICMPfloods、ICMPfloods是通过向设置不当的路由器发送广播信息占用系统资源的做法。
5)Applicationlevelfloods、Applicationlevelfloods主要是针对应用软件层的。它同样是以大量消耗系统资源为目的，通过向IS这样的网络服务程序提出无节制的资源申请来破坏正常的网络服务。

52、简述撞库攻击技术
黑客会收集在网络上以泄露的用户名、密码等信息，之后用技术手段前往一些网站逐个“试”着登录，最终“撞大运”地“试”出一些可以登录的用户名和密码。

53、简述APT技术
APT中文全称为最高级持续性威胁。该攻击方式主要利用先进的攻击手段，对特定目标进行长期持续性网络攻击。

54、入侵检测系统的定义：
入侵检测系统IDS，是指对入侵行为门动进行检测、监控和分析过程的软件与硬件的组合系统，是一种自动监测信息系统内、外入侵事件的安全设备。

55、IDS的基本结构
IDS主要由事件产生器、事件分析器、时间数据库和相应单元等构成

56、常用的入侵检测方法
1、特征检测方法
2、异常检测方法

57、防火墙、IDS和IPS的区别
防火墙是实施访问控制策略的系统，对流经的网络流量进行检查，拦截不符合安全策略的数据包。
入侵检测技术（IDS）通过监视网络或系统资源，寻找违反安全策略的行为或攻击迹象，并发出报警。
入侵防护系统（IPS）则倾向于提供主动防护，其设计宗旨是预先对入侵活动和攻击性网络流量进行拦截，避免其造成损失，而不是简単地在恶意流量传送时或传送后才发出警报。

57、密码学的定义
密码学是研究秘密通信的原理和破译方法的一门学科。

58、列举一个古典木马学的例子：凯撒密码

59、任何—密码体制至少包括哪5个组成部分，其中其保护的关键为哪个？
明文、密文、加密、解密算法及密钥。保护的关键为密钥。

60、密码体制划分的两种类型
古典密码体制：在计算机出现之前所涉及的密码体制一般称为古典密码体制。
现代密码体制：计算机出现后产生的密码体制，开始使用计算机加密，运算较为复杂，破译难度大。

61、数据传输加密
数据传输加密技术主要是对传输中的数据流进行加密，常用的有链路加密、结点加密和端到端加密3种方式

62、密钥管理的定义
是指对所用密钥生命周期的全过程实施的安全保密管理。包括密钥的产生、存储、分配、使用和销毁等一系列技术问题。

63、网络密钥管理的两种方法
KDC和DH
KDC使用可信第三方来验证通信双方的其实性。属于集中式密钥管理方法。
DH则不需要KDC。属于分布式密钥管理方法。

64、数据加密标准算法DES
DES算法采用了64位的分组长度和56位的密钥长度。他将64位的比特输入经过16轮迭代变换得到64为比特的输出，解密采用相同步骤和相同密钥。

65、RSA算法
RSA是最著名的公钥密码算法。其安全性是建立在大数因子分解这一已知的著名数论难题的基础上。

66、简述PGP
PGP是一个基于RSA公开i密钥体制的邮件加密软件。其可对用户邮件内容保密，以防止非法授权者阅读。

67、网络安全的基本要素
身份认证和访问控制技术是网络安全的最基本要素、是用户登录网络时保证其使用和交易“门户”安全的首要条件。

68、哪种技术可以确保用户身份的真实性、合法性和唯一性?
身份认证可以确保用户身份的真实性、合法性和唯一性

69、简述认证技术
认证技术是用户身份鉴别确定的重要手段，从鉴别对象上可以分为两种消息认证和用户身份认证。

70、简述CA认证。
CA认证是国际认证机构的通称，是数字证书的申请用户进行发放、管理、校验或取消的机构。

71、CA的主要职能
1、管理和维护客户的证书和证书作废表
2、维护整个认证过程的安全
3、提供安全审计的依据

72、AAA的定义
A认证，A授权，A审计、AAA认证系统现阶段应用最为广泛。认证是验证用户身份与可使用网络服务的过程授权是依据认证结果开放网络服务给用户的过程审计是记录用户对各种网络操作及服务的用量，并进行计费的过程。

73、数字签名的定义
数字签名，又称公钥数字签名或电子签章、是以电子形式存储与数据信息中作为其附件或逻辑上与之有联系的数据。

74、数字签名的主要功能
1、签名是可信的2、签名不可抵赖3、签名不可伪造4、签名不可重用5、签名不可变更

75、身份认证的实现
PKI提供的服务首先是认证，即身份识别与鉴别，就是确认实体（用户或所用主机/手机的操作设备或邮箱）即为自己所声明的实体。认证分为单向认证和双向认证两种。

76、网络操作系统（NOS）的定义
NOS是整个网络系统运行与处理的核心和关键、是为网络客户端提供应用服务平台的系统文件。

77、自主访问控制和强制访问控制有什么区别？
自主访问控制（Discretionary Access Control）是一种最为普遍的访问控制手段，其依据是用户的身份和授权，并为系统中的每个用户（或用户组）和客体规定了用户允许对客体进行访问的方式。每个用户对客体进行访问的要求都要经过规定授权的检验，如果授权中允许用户以这种方式访问客体，则访问就可以得到允许，否则就不予许可。
强制访问控制的实质是对系统当中所有的客体和所有的主体分配敏感标签（Sensitivity Label）。用户的敏感标签指定了该用户的敏感等级或信任等级，也被成为安全许可（Clearance）；而文件的敏感标签则说明了要访问该文件的用户所必须具备的信任等级。强制访问控制就是利用敏感标签来确定谁可以访问系统中的特定信息的。
区别：
自主访问控制的数据存取权限由用户控制，系统无法控制；
强制访问控制安全等级由系统控制，不是用户能直接感知或进行控制的。

78、信息系统的安全保护等级两个定级要素
等级保护对象受到破坏时所侵害的客体和对客体造成侵害的程度。
一是受侵害的客体。等级保护对象受到破坏时所侵害的客体包括公民、法人和其他组织的合法权益；社会秩序、公共利益；国家安全。
二是对客体的侵害程度。对客体的侵害程度由客观方面的不同外在表现综合决定。由于对客体的侵害是通过对等级保护对象的破坏实现的，因此，对客体的侵害外在表现为对等级保护对象的破坏，通道危害方式、危害后果和危害程度加以描述。等级保护对象受到破坏后对客体造成侵害的程度分为造成一般损害；造成严重损害；造成特别严重损害。因此，信息系统受到破坏后，会对公民、法人和其他组织的合法权益造成损害，但不损害国家安全、社会秩序和公共利益，则为第一级。信息系统受到破坏后，会对公民、法人和其他组织的合法权益产生严重损害，或者对社会秩序和公共利益造成损害，但不损害国家安全，则为第二级。信息系统受到破坏后，会对社会秩序和公共利益造成严重损害，或者对国家安全造成损害，则为第三级。信息系统受到破坏后，会对社会秩序和公共利益造成特别严重损害，或者对国家安全造成严重损害，则为第四级。信息系统受到破坏后，会对国家安全造成特别严重损害，则为第五级。
79、根据《计算机信息系统国际联网保密管理规定》，涉及国家秘密的计算机信息系统，不得直接或间接地与国际互联网或其它公共信息网络相联接，必须实行物理隔离。

80、什么是访问控制？它包括哪几个要素？
访问控制是指主体依据某种控制策略或权限对客体本身或是其进行的不同授权访问。访问控制是在身份认证的基础上，根据身份对提出的资源访问请求加以控制，是针对越权使用资源的现象进行防御的措施。访问控制是网络安全防范和保护的主要策略，它可以限制对关键资源的访问，防止非法用户或合法用户的不慎操作所造成的破坏。


81、网络安全的三个基本属性：
1）机密性（保密性），机密性是指保证信息与信息系统不被非授权者所获取与使用，主要防范措施是密码技术。
2）完整性。完整性是指信息是真实可信的，其发布者不被冒充，来源不被伪造，内容不被篡改，主要防范措施是校验与认证技术。
3）可用性。可用性是指保证信息与信息系统可被授权人正常使用，主要防范措施是确保信息与信息系统处于一个可靠的运行状态之下。

82、根据《信息系统安全等级保护定级指南》，信息系统的安全保护等级由受侵害的客体.对客体造成侵害的程度业务两个定级要素决定。

83、网络信息安全管理内容与方法
网络信息安全管理目标
网络信息安全管理对象
网络信息安全管理要素
网络信息安全管理依据
网络信息安全管理方法
网络信息安全管理流程
网络信息安全管理工具

84、桔皮书是美国国家安全局（NSA）的国家电脑安全中心（NCSC）颁布的官方标准
其正式的名称为“受信任电脑系统评价标准”（TCSEC：Trusted Computer System Evaluation CRITERIA）2015年，桔皮书是权威性的电脑系统安全标准之一，它将一个电脑系统可接受的信任程度给予分级，依照安全性从高到低划分为 A，B，C，D四个等级，其中这些安全等级不是线性的，而是指数级上升的。 桔皮书将计算机安全由低到高分为四类七级：D1、C1、C2、B1、B2、B3、A1。其中D1级是不具备最低安全限度的等级，C1和C2级是具备最低安全限度的等级，B1和B2级是具有中等安全保护能力的等级，B3和A1属于最高安全等级。                                                                                     可信计算机系统评估准则（Trusted Computer System Evaluation Criteria,TCSEC）共分为如下4类7级：
1）D级，安全保护欠缺级。
2）C1级，自主安全保护级。
3）C2级，受控存储保护级。
4）B1级，标记安全保护级。
5）B2级，结构化保护级。
6）B3级，安全域保护级。
7）A1级，验证设计级。

85、Linux 文件系统的结构
linux目录和Windows目录对比
我们应该知道 Windows 有一个默认的安装目录专门用来安装软件。Linux 的软件安装目录也应该是有讲究的，遵循这一点，对后期的管理和维护也是有帮助的。
/usr 系统级的目录，可以理解为 C:/Windows/ ， /usr/lib 可理解为 C:/Windows/System32 。
/usr/local 用户级的程序目录，可以理解为 C:/Progrem Files/ 。用户自己编译的软件默认会安装到这个目录下。
/usr/bin：存放的是系统使用的应用程序。
/opt 用户级的程序目录，可以理解为 D:/Software ， opt 有可选的意思，这里可以用于放置第三方大型软件（或游戏），当你不需要时，直接 rm -rf 掉即可。
在硬盘容量不够时，也可将 /opt 单独挂载到其他磁盘上使用。

86、修改设置Linux DNS域名的方法
　　用windos系统大家都知道，本地连接里面有一个DNS设置。 那么这个选项对应Linux系统的话就是在网卡配置文件，通过编辑vi /etc/sysconfig/network-scripts 网卡下面的ifcfg-eth0 配置文件添加DNS服务器地址。
　　查看DNS服务器地址网卡配置，输入 ifconfig -a 可以查看所有设备配置。
　　在终端输入 setup命令即可调出图形界面设置(配置信息会写入/etc/resolv.conf文件里面)。
在Linux下面，有一个默认的DNS服务器地址配置文件的设置，存放在 /etc/resolv.conf。设置方法很简单，通过编辑 vi /etc/resolv.conf 设置首选DNS和次要DNS。排在前面的就是首选DNS，后面一行就是次要的DNS服务器DNS。

87、Windows NT 的安全标识（SID）串组成：由当前时间.计算机名称和处理当前用户模式线程所花费 CPU 的时间。

88、网络攻击原理与常用方法                                                                                               
1、TCP DoS攻击：
1）SYN攻击。
2）RST和FIN攻击。
3）ICMP攻击。
4）LAND攻击。
2、拒绝服务攻击DoS(Denial of Service)：使系统过于忙碌而不能执行有用的业务并且占尽关键系统资源。它是基于这样的思想：用数据包淹没本地系统，以打扰或严重阻止捆绑本地的服务响应外来合法的请求，甚至使本地系统崩溃。实现Dos攻击，常见的方式有：TCP SYN泛洪(SYN Flood)，ping泛洪(ping-Flood)，UDP泛洪(UDP-Flood)，分片炸弹(fragmentation bombs)，缓冲区溢出(buffer overflow)和ICMP路由重定向炸弹(ICMP routeing redirect bomb)。

89、访问控制技术应用
UNIX/Linux操作系统访问控制应用
Windows操作系统访问控制应用
Web服务器访问控制应用
网络通信访问控制应用

90、查看本机打开了哪些端口方法
在默认状态下，Windows会打开很多“服务端口”，如果你想查看本机打开了哪些端口、有哪些电脑正在与本机连接，可以使用以下方法。
利用netstat命令
Windows提供了netstat命令，能够显示当前的 TCP/IP 网络连接情况，注意：只有安装了TCP/IP协议，才能使用netstat命令。 
操作方法：单击“开始→程序→附件→命令提示符”，进入DOS窗口，输入命令 netstat -na 回车，于是就会显示本机连接情况及打开的端口。

91、可以增强无线 AP（access point）安全性的手段有
1.禁止 SSID 广播 5.禁用DHCP 服务 3.采用WPA2-PSK 加密认证 4.启用 MAC 地址接入过滤。

92、DDOS攻击的原理                                                                             
DDOS近年来广泛被采用并有泛滥的趋势。DDOS攻击中，入侵者利用成百上千个被控制的节点向受害目标进行大规模的协同攻击，像在淹没受害的主机或网络。由于入侵来自很多节点，使得被入侵方的受害程度更加严重。同时这种入侵的范围更广，也更难于发现。
DDOS攻击系统基于服务器/客户机体系。在典型的DDOS攻击系统中，一个入侵者往往控制一个或几个主控端，再由其控制大量分布的代理端，这些代理端直接向受害节点泛洪数据包或实施其他dos入侵。                                                                              DDOS攻击的流程如下
第一步，探测扫描大量主机以寻找可入侵主机目标。
第二步，入侵有安全漏洞的主机并获取控制权，比如说RPC服务中rpc.statd、rpc.cmsd等漏洞。
第三步，在每台被侵入的主机中安装入侵成成。
第四步，利用侵入的主机继续进行扫描和入侵。
第五步，利用入侵的主机攻击目标。
总之，DDOS攻击并不难，即使是不高明的入侵者也可以利用DDOS攻击工具造成很大的破坏。通常，DDOS攻击工具中比较有名的有Trinoo、TFN、Stacheldraht，它们除了UDP洪流攻击外，还可以产生TCP SYN洪流攻击、ICMP echo请求洪流和ICMP广播形式的Dos入侵。

93、TCP/IP协议
TCP著名端口（79用于用户联系信息的 Finger 服务）。

94、影响IP电话语音质量的关键因素分析  
影响VoIP业务语音质量评分的主要因素有： 
同时通过网关的数据流量  
采样和纠错技术  
语音的延时  
IP包在网络上的丢失 
语音数据包抖动  
传统问题：话音输入输出设备质量、电平、噪声、回损和ECHO PATH 延迟（产生于GSM/PSTN段）。

95、Oracle数据库安全分析与防护                                                                                                           Oracle 数据库中，物理磁盘资源包括：                                                                                   （1）数据文件database file：数据库中的数据在物理上都保存在一些操作系统文件中，这些操作系统的文件就是数据文件，通常是后缀名为.dbf的文件。
（2）控制文件 control file：每个Oracle数据库都有相应的控制文件，是一个二进制文件，它定义了数据库的状态。
（3）重做日志文件redo log：用于记录数据库所做的全部变更（如增加、删除、修改），以便在系统发生故障时，用它对数据库进行恢复。

96、 防火墙类型与实现技术
基于防火墙产品形态分类(软件防火墙、硬件防火墙)
基于防火墙应用领域分类(网络防火墙、Web 防火墙、工控防火墙)
防火墙实现技术(包过滤技术、应用服务代理技术、网络地址转换技术、Web防火墙技术、数据库防火墙技术、工控防火墙技术、下一代防火墙技术等)。

97、数据库系统安全及 MS SQL数据库安全分析与防护 
添加系统账号，保存真实的数据的组件。

98、网络安全审计机制
1.网络安全审计数据采集
2.网络流量数据采集技术(交换机端口镜像、网络嗅探等)
3.系统日志数据采集技术(Syslo、FTP、SNMP等)
4.网络流量数据采集开源工具Tepdump的使用。

99.网络审计数据保护技术：(系统用户分权管理、审计数据强制访问、审计数据加密、审计数据隐私保护、审计数据完整性保护、审计数据备份等)

100、网络安全审计系统类型(网络通信安全审计、操作系统安全审计、数据库安全审计、应用系统安全审计、运维安全审计等)。

101、目前，我国信息安全管理格局是一个多方“齐抓共管”的体制，多头管理现状决定法出多门，《计算机信息系统国际联网保密管理规定》是由国家保密局指定的规章制度。

102、层次数据定义
层次数据库是按记录来存取数据的。层次数据模型中最基本的数据关系是基本层次关系，它代表两个记录型之间一对多的关系，也叫做双亲子女关系（PCR）。数据库中有且仅有一个记录型无双亲，称为根节点。其他记录型有且仅有一个双亲。在层次模型中从一个节点到其双亲的映射是惟一的，所以对每一个记录型（除根节点外）只需要指出它的双亲，就可以表示出层次模型的整体结构。层次模型是树状的。最著名最典型的层次数据库系统是IBM公司的IMS（Information Management System），这是IBM公司研制的最早的大型数据库系统程序产品。从60年代末产生起，如今已经发展到IMSV6，提供群集、N路数据共享、消息队列共享等先进特性的支持。这个具有30年历史的数据库产品在如今的WWW应用连接、商务智能应用中扮演着新的角色。

103、分布式数据库定义
分布式数据库系统通常使用较小的计算机系统，每台计算机可单独放在一个地方，每台计算机中都可能有DBMS的一份完整拷贝副本，或者部分拷贝副本，并具有自己局部的数据库，位于不同地点的许多计算机通过网络互相连接，共同组成一个完整的、全局的逻辑上集中、物理上分布的大型数据库。

104、ORACLE数据库有个密码文件，这个密码文件的作用就是当数据库未启动的时候，可以通过密码验证的方式登录数据库并进行一系列的mount和open操作；
通过实验的方式来了解ORACLE密码文件的创建和一些相关特性；
1、密码文件的路径
windows平台    $ORACLE_HOME\database
Linux平台     $ORACLE_HOME/dbs
2、密码文件的格式
windows平台   PWDsid.ora   
Linux平台    orapwsid
3、密码文件的认证方式有两种，分别如下：
使用与操作系统集成的身份验证
使用Oracle数据库的密码文件进行身份认证
通过这两种密码认证的时候，涉及到两个参数

105、目前我国颁布实施的信息安全相关标准中，GB 17859-1999 计算机信息系统安全保护等级划分准则属于强制执行的标准。

106、“中华人民共和国保守国家秘密法”第二章规定了国家秘密的范围和密级，国家秘密的密级分为：“绝密”.“机密”.“秘密”三个级别。

107、OSI七层模型物理层定义
物理层（Physical Layer），任何网络都必须使用传输介质来发送和接收信号，这些信号构成了网络通信的物理表示。信号的细节，以及与网络介质接口的物理和电器特性定义于物理层中。

108、PGP加密系统。PGP（英语：Pretty Good Privacy，中文翻译“优良保密协议”）是一套用于消息加密、验证的应用程序，采用IDEA的散列算法作为加密与验证之用。

109、AES加密算法。AES为分组密码，分组密码也就是把明文分成一组一组的，每组长度相等，每次加密一组数据，直到加密完整个明文。在AES标准规范中，分组长度只能是128位，也就是说，每个分组为16个字节（每个字节8位）。

110、DNSSec定义
Domain Name System Security Extensions (DNSSEC)DNS安全扩展，是由IETF提供的一系列DNS安全认证的机制（可参考RFC2535）。它提供了一种来源鉴定和数据完整性的扩展，但不去保障可用性、加密性和证实域名不存在。

111、IDEA密码算法
在DES算法的基础上发展出来的，类似于三重DES,IDEA算法也是一种数据块加密算法，它设计了一系列加密轮次，每轮加密都使用从完整的加密密钥中生成的一个子密钥。与DES的不同处在于，它采用软件实现和采用硬件实现同样快速。IDEA的密钥为128位。

112、MD5信息摘要算法
一种被广泛使用的密码散列函数，可以产生出一个128位（16字节）的散列值（hash value），用于确保信息传输完整一致，广泛用于加密和解密技术，常用于文件校验；MD5码以512位分组来处理输入的信息，且每一分组又被划分为16个32位子分组，经过了一系列的处理后，算法的输出由四个32位分组组成，将这四个32位分组级联后将生成一个128位散列值。

113、单向散列函数
又称单向Hash函数、杂凑函数，就是把任意长度的输入消息串变化成固定长的输出串且由输出串难以得到输入串的一种函数。这个输出串称为该消息的散列值。一般用于产生消息摘要，密钥加密等。

114、公钥加密体制定义。
公钥加密体制是不对称密钥，优点是运算速度快，密钥产生容易。密钥保护的基本原则
（1）密钥永远不可以以明文的形式出现在密码装置之外。
（2）密码装置是一种保密工具，既可以是硬件，也可以是软件。

115、网络信息安全基本属性
机密性：机密性是指保证信息与信息系统不被非授权者所获取与使用，主要防范措施是密码技术。
完整性：完整性是指信息是真实可信的，其发布者不被冒充，来源不被伪造，内容不被篡改，主要防范措施是校验与认证技术。
可用性：可用性是指保证信息与信息系统可被授权人正常使用，主要防范措施是确保信息与信息系统处于一个可靠的运行状态之下。
抗抵赖性：人们要为自己的信息行为负责，提供保证社会依法管理需要的公证、仲裁信息证据。
可控性：出于国家和机构的利益和社会管理的需要，保证管理者能够对信息实施必要的控制管理，以对抗社会犯罪和外敌侵犯。
其他(真实性、时效性、合规性、隐私性、公平性等)

116、Hash函数定义
单向散列算法，又称hash函数，Hash函数（也称杂凑函数或杂凑算法）就是把任意长的输入消息串变化成固定长的输出串的一种函数。这个输出串称为该消息的杂凑值。一般用于产生消息摘要，密钥加密等；
MD5信息摘要算法（英语：MD5 Message-Digest Algorithm），一种被广泛使用的密码散列函数，可以产生出一个128位（16字节）的散列值（hash value），用于确保信息传输完整一致，广泛用于加密和解密技术，常用于文件校验；MD5码以512位分组来处理输入的信息，且每一分组又被划分为16个32位子分组，经过了一系列的处理后，算法的输出由四个32位分组组成，将这四个32位分组级联后将生成一个128位散列值。
SHA(Secure Hash Algorithm，安全散列算法），数字签名等密码学应用中重要的工具，被广泛地应用于电子商务等信息安全领域；
HMAC(Hash Message Authentication Code，散列消息鉴别码，基于密钥的Hash算法的认证协议。消息鉴别码实现鉴别的原理是，用公开函数和密钥产生一个固定长度的值作为认证标识，用这个标识鉴别消息的完整性。使用一个密钥生成一个固定大小的小数据块，即MAC，并将其加入到消息中，然后传输。接收方利用与发送方共享的密钥进行鉴别认证等。

117、单向散列函数也称为消息摘要函数、哈希函数或者杂凑函数。
输入单向散列函数的消息也称为原像。
单向散列函数输出的散列值也称为消息摘要或者指纹。
完整性也称为一致性。
单向散列函数实际应用：
1 检测软件是否被篡改；
2 基于口令的加密；
3 消息认证码；
4 数字签名；
5 伪随机数生成器；
6 一次性口令。

118、双钥制加密算法定义
双钥密码算法，又称公钥密码算法：是指加密密钥和解密密钥为两个不同密钥的密码算法。
DES算法为密码体制中的对称密码体制，又被称为美国数据加密标准，是1972年美国IBM公司研制的对称密码体制加密算法。 明文按64位进行分组，密钥长64位，密钥事实上是56位参与DES运算（第8、16、24、32、40、48、56、64位是校验位， 使得每个密钥都有奇数个1）分组后的明文组和56位的密钥按位替代或交换的方法形成密文组的加密方法。
Caesar 替代法定义，凯撒加密法，或称恺撒加密、恺撒变换、变换加密，是一种最简单且最广为人知的加密技术。它是一种替换加密的技术，明文中的所有字母都在字母表上向后（或向前）按照一个固定数目进行偏移后被替换成密文。
Vigenere 算法定义，维吉尼亚密码（又译维热纳尔密码）是使用一系列凯撒密码组成密码字母表的加密算法，属于多表密码的一种简单形式。
Diffie-Hellman加密定义，Diffie-Hellman:一种确保共享KEY安全穿越不安全网络的方法，它是OAKLEY的一个组成部分。这个机制的巧妙在于需要安全通信的双方可以用这个方法确定对称密钥。然后可以用这个密钥进行加密和解密。Diffie-Hellman算位范围是512-1024中任意一个64的倍数，可以根据具体情况选取适合的长度。

119、Diffe-Hellman算法定义
Diffie-Hellman:一种确保共享KEY安全穿越不安全网络的方法，它是OAKLEY的一个组成部分。这个机制的巧妙在于需要安全通信的双方可以用这个方法确定对称密钥。然后可以用这个密钥进行加密和解密。Diffie-Hellman算位范围是512-1024中任意一个64的倍数，可以根据具体情况选取适合的长度。
DES算法定义，DES算法为密码体制中的对称密码体制，又被称为美国数据加密标准，是1972年美国IBM公司研制的对称密码体制加密算法。 明文按64位进行分组，密钥长64位，密钥事实上是56位参与DES运算（第8、16、24、32、40、48、56、64位是校验位， 使得每个密钥都有奇数个1）分组后的明文组和56位的密钥按位替代或交换的方法形成密文组的加密方法。
IDEA算法定义，类似于DES，IDEA算法也是一种数据块加密算法，它设计了一系列加密轮次，每轮加密都使用从完整的加密密钥中生成的一个子密钥。与DES的不同处在于，它采用软件实现和采用硬件实现同样快速。IDEA的密钥为128位。
RSA算法定义，RSA公开密钥密码体制是一种使用不同的加密密钥与解密密钥，“由已知加密密钥推导出解密密钥在计算上是不可行的”密码体制，为提高保密强度，RSA密钥至少为500位长，一般推荐使用1024位。

120、CA中心是国家认可的权威、可信、公正的第三方机构，专门负责发放并管理所有参与网上业务的实体所需的数字证书。.数字证书在广义上可分为：个人数字证书、单位数字证书、单位员工数字证书、服务器证书、VPN证书、WAP证书、代码签名证书和表单签名证书。

121、计算机病毒的特征：
1、计算机病毒的程序性（可履行性）
2、计算机病毒的感染性
3、计算机病毒的潜伏性
4、计算机病毒的可触发性
5、计算机病毒的损坏性
6、病毒进犯的自动性
7、病毒的针对性
8、病毒的非授权性
9、病毒的隐蔽性
10、病毒的衍生性

122、常见的网络攻击技术：
1、DDoS攻击
DDoS是最常见的一种攻击方式，攻击者通过向某一个站点服务器反复发送请求，导致服务器无法承载大量的请求而产生“拒绝服务”，这就导致正常的服务无法进行，影响我们服务器的使用。
2、获取账号和密码
这类攻击会存在一定的技术性。一般来说，攻击者会利用程序来抓取数据包，获取口令和数据内容，通过侦听程序在来监视网络数据流，进而通过分析获取用户的登录账号和密码。
3、SQL注入
SQL注入的攻击手段主要是利用后台的漏洞，通过URL将关键SQL语句带入程序，在数据库中进行破坏。许多的攻击者会使用F12或者postman等拼装ajax请求，将非法的数字发送给后台，造成程序的报错，并展现在页面上，这样攻击者就会知道后台使用的语言和框架了。
4、恶意小程序
这类攻击的方式主要存在我们使用的程序上面，它们可以通过入侵修改硬盘上的文件、窃取口令等。
5、木马植入
这种攻击方式主要是通过向服务器植入木马，开启后面，获取服务器的控制权，恶意破坏服务器文件或盗取服务器数据，这类的危害都是比较大的。


123、重放攻击(Replay Attacks)又称重播攻击、回放攻击，是指攻击者发送一个目的主机已接收过的包，来达到欺骗系统的目的，主要用于身份认证过程，破坏认证的正确性。

124、跨站脚本攻击(Cross Site Scripting)
XSS指的是恶意攻击者往Web页面里插入恶意html代码，当用户浏览该页之时，嵌入其中Web里面的html代码会被执行，从而达到恶意攻击用户的特殊目的。网上常见的XSS攻击手段：1.窃取Cookie2.引导3.跨站请求伪造钓鱼4.注入恶意软件。

125、网络监听概念
网络监听是一种监视网络状态、数据流程以及网络上信息传输的管理工具，它可以将网络界面设定成监听模式，并且可以截获网络上所传输的信息，常用工具有sniffer，tcp-dump，snoop，Iris等。网络扫描指的是通过网络进行扫描的方式，网络扫描是确认网络运行的主机的工作程序，或是为了对主机进行攻击，或是为了网络安全评估。扫描是攻击者情报搜集的3个组成部分之一。在足迹打印阶段，攻击者创建一个目标组织的轮廓，包含一些信息例如它的域名系统（DNS），电子邮件服务器，还有IP地址范围。这些信息中大部分可以在线得到。在扫描阶段，攻击者找到了关于特定IP地址的信息，该IP地址可以通过因特网进行评估，如他们的操作系统、系统结构和每台计算机上的服务等情况。在列举阶段，攻击者搜集关于网络用户、工作组名称、路由表和简单网络管理协议等资料。

126、SQL注入攻击
指的是通过构建特殊的输入作为参数传入Web应用程序， 而这些输入大都是SQL语法里的一些组合，通过执行SQL语句进而执行攻击者所要的操作，其主要原因是程序没有细致地 过滤用户输入的数据，致使非法数据侵入系统。SQL程序语言的特点。

127、常见认证方式。认证主要手段
（1）静态密码：用户的密码是由用户自己设定的。在网络登录时输入正确的密码，计算机就认为操作者就是合法用户。静态密码机制无论是使用还是部署都非常简单，但从安全性上讲，用户名/密码方式一种是不安全的身份认证方式。
（2）智能卡：智能卡认证是通过智能卡硬件不可复制来保证用户身份不会被仿冒。
（3）短信密码：短信密码以手机短信形式请求包含6位随机数的动态密码，身份认证系统以短信形式发送随机的6位密码到客户的手机上。客户在登录或者交易认证时候输入此动态密码，从而确保系统身份认证的安全性。
（4）动态口令：动态口令是应用最广的一种身份识别方式，一般是长度为5~8的字符串，由数字、字母、特殊字符、控制字符等组成。
（5）USB KEY：基于USB Key的身份认证方式是近几年发展起来的一种方便、安全的身份认证技术。它采用软硬件相结合、一次一密的强双因子认证模式，很好地解决了安全性与易用性之间的矛盾。
（6）生物识别：运用who you are方法， 通过可测量的身体或行为等生物特征进行身份认证的一种技术。
（7）双因素：所谓双因素就是将两种认证方法结合起来，进一步加强认证的安全性。

128、漏洞是在硬件、软件、协议的具体实现或系统安全策略上存在的缺陷，从而可以使攻击者能够在未授权的情况下访问或破坏系统。

129、密码学
是研究信息系统安全保密的科学，由两个相互对立，相互斗争，而且又相辅相成、相互渗透的分支科学所组成的，分别称为密码编码学和密码分析学。其中密码编码学主要研究对信息进行编码以实现信息隐蔽。而密码分析学主要研究加密信息的破译或信息的伪造，是对密码体制、密码体制的输入输出关系进行分析.以便推出机密变量.包括明文在内的敏感数据。

130、常见数据库加密技术及其特点。主要有：应用系统加密、前置代理加密、后置代理加密、表空间加密、文件系统加密和磁盘加密。

131、计算机病毒的主要特点有：繁殖性、破坏性、传染性、潜伏性、隐蔽性、可触发性。繁殖性是判断某段程序是否为计算机病毒的首要条件。破坏性是指能导致程序无法运行，破坏引导扇区及BIOS，硬件环境破坏。传染性是指计算机病毒通过修改别的程序将五毒对象进行传染。”

132、传统计算机病毒专业知识
计算机病毒（Computer Virus）是编制者在计算机程序中插入的破坏计算机功能或者数据的代码，能影响计算机使用，能自我复制的一组计算机指令或者程序代码。
计算机病毒具有传播性、隐蔽性、感染性、潜伏性、可激发性、表现性或破坏性。计算机病毒的生命周期：开发期→传染期→潜伏期→发作期→发现期→消化期→消亡期。
计算机病毒是一个程序，一段可执行码。就像生物病毒一样，具有自我繁殖、互相传染以及激活再生等生物病毒特征。计算机病毒有独特的复制能力，它们能够快速蔓延，又常常难以根除。它们能把自身附着在各种类型的文件上，当文件被复制或从一个用户传送到另一个用户时，它们就随同文件一起蔓延开来。

133、计算机病毒主要传播的渠道：1、通过使用外界被感染的软盘；2、通过硬盘传染也是重要的渠道；3、光盘容量大，存储了海量的可执行文件，大量的病毒就有可能藏身于光盘；4、通过网络传染扩散极快，能在很短时间内传遍网络上的机器。

134、在加密过程中，必须用到的.DES、3DES、RC4三个主要元素

135、木马程序
目前比较流行的一类病毒文件，它与一般的病毒不同，它不会自我繁殖，也并不刻意地去感染其他文件。它通过将自身伪装吸引用户下载执行，或以捆绑在网页中的形式，当用户浏览网页时受害。木马程序向施种木马者提供打开被种者电脑的门户，使施种者可以任意毁坏、窃取被种者的文件和隐私，甚至远程操控被种者的电脑。木马的原理和计算机网络中常常要用到的远程控制软件相似，但由于远程控制软件是“善意”的控制，因此通常不具有隐蔽性;而木马程序则完全相反，木马要达到的是“偷窃”性的远程控制，如果没有很强的隐蔽性的话，那就是毫无价值的。
木马通常有两个可执行程序:一个是客户端，即控制端，另一个是服务端，即被控制端。木马的设计者为了防止木马被发现，而采用多种手段隐藏木马。木马的服务一旦运行，电脑就会有一个或几个端口被打开，黑客就可以利用控制端进入运行了服务端的电脑，甚至可以控制被种者的电脑，所以被种者的安全和个人隐私也就全无保障了!
随着微软的操作系统从Win9X过渡到WinNT系统(包括2000/xp/2003)，微软的任务管理器也一下子“脱胎换骨”，变得“火眼金睛”起来 (在Win9X中，只需要将进程注册为系统服务就能够从进程查看器中隐形，可是这一切在WinNT中却完全不同，无论木马从端口、启动文件上如何巧妙地隐藏自己，始终都不能欺骗WinNT的任务管理器)，这使得以前在win9X操作系统下靠将进程注册为系统服务就能够从任务管理器中隐形的木马面临前所未有的危机，所以木马的开发者及时调整了开发思路，转入了开发可以躲避WinNT的任务管理器的进程查询的动态嵌入式DLL木马。

136、Norton AntiVirus：
　　Norton AntiVirus 是一套强而有力的防毒软件，它可帮你侦测上万种已知和未知的病毒，并且每当开机时，自动防护便会常驻在 System Tray，当你从磁盘、网路上、E-mail 夹档中开启档案时便会自动侦测档案的安全性，若档案内含病毒，便会立即警告，并作适当的处理。另外它还附有 LiveUpdate 的功能，可帮你自动连上 Symantec 的 FTP Server 下载最新的病毒码，於下载完后自动完成安装更新的动作。
137、密码系统有两种，对称密钥密码系统和非对称密钥密码系统。对称密钥密码系统和非对称密钥密码系统有很多不同之处。首先，对称密钥密码系统的加密密钥和解密密钥是相同的。非对称密钥密码系统有两种密钥，私钥和公钥，加密使用公钥，解密使用私钥。两种系统在概念上是不同的，这种不同基于这两种系统保存密钥方法的不同，在对称密钥密码系统中，密钥必须在两个人之间共享。在非对称密钥密码系统中，密钥是个人的（独享的），每个人都创建并保存自己的密钥。例如，在一个有n个人的组织中，对于对称密钥密码系统来说，需要有n(n-1)/2个共享密钥；对于非对称密钥密码系统来说，只需要n个个人密钥。其次，对称密钥密码系统是基于符号（字符或比特）的代换和置换，非对称密钥密码系统则是基于把数学函数应用于数字。在对称密钥密码系统中，明文和密文都被认为是符号的一个组合，加密和解密只是改变这些符号的序列或用另一种符号代换这些符号。而在非对称密钥密码系统中，明文和密文都是数字，加密和解密就是把数学函数应用于数字以创建另外一些数字的过程。对称密钥密码系统和非对称密钥密码系统互相补充，不能互相取代。由于非对称密钥密码系统用数学函数进行加密解密，比对称密钥密码系统慢的多，所以对于大量信息的加密，通常使用对称密钥密码系统。而在公证、数字签名和密钥交换等方面，非对称密钥密码系统是应用比较多的。

138、数字签名（又称公钥数字签名）是只有信息的发送者才能产生的别人无法伪造的一段数字串，这段数字串同时也是对信息的发送者发送信息真实性的一个有效证明。它是一种类似写在纸上的普通的物理签名，但是使用了公钥加密领域的技术来实现的，用于鉴别数字信息的方法。一套数字签名通常定义两种互补的运算，一个用于签名，另一个用于验证。数字签名是非对称密钥加密技术与数字摘要技术的应用。

139、可以攻击状态检测的防火墙方法有：1.协议隧道攻击 2.利用 FTP-pasv 绕过防火墙认证的攻击3.反弹木马攻击。

140、第二届世界互联网大会在永久举办地——千年古镇乌镇隆重开幕。中共中央总书记、国家主席、中央军委主席习近平出席开幕式，并发表主旨演讲。中共中央政治局常委、中央书记处书记刘云山主持开幕式。
国家主席习近平出席开幕式并发表主旨演讲。
习近平指出，推进全球互联网治理体系变革，应该坚持尊重网络主权、维护和平安全、促进开放合作、构建良好秩序四原则。
——尊重网络主权。
——维护和平安全。
——促进开放合作。
——构建良好秩序。

141、中国云计算服务网的定义
指可以拿来作为服务提供使用的云计算产品。包括云主机、云空间、云开发、云测试和综合类产品等。
对于云计算的服务类型来说，一般可分为三个层面，分别是：IaaS、PaaS和SaaS。这三个层次组成了云计算技术层面的整体架构，这其中可能包含了一些虚拟化的技术和应用、自动化的部署以及分布式计算等技术，这种技术架构的优势就是可以对外表现出非常优秀的并行计算能力以及大规模的伸缩性和灵活性等特点。
而我们平时所提及到的云服务，则是在云计算的上述技术架构支撑下的对外提供的按需分配、可计量的一种IT服务模式。这种服务模式可以替代用户本地自建的IT服务

142、量子密码学（Quantum Cryptography）
是一门很有前途的新领域，许多国家的人员都在研究它，而且在一定的范围内进行了试验。离实际应用只有一段不很长的距离。量子密码体系采用量子态作为信息载体，经由量子通道在合法的用户之间传送密钥。量子密码的安全性由量子力学原理所保证

143、0DAY漏洞
最早的破解是专门针对软件的漏洞，叫做WAREZ，后来才发展到游戏，音乐，影视等其他内容的。0day中的0表示zero，早期的0day表示在软件发行后的24小时内就出现破解版本，现在我们已经引申了这个含义，只要是在软件或者其他东西发布后，在最短时间内出现相关破解的，都可以叫0day。 0day是一个统称，所有的破解都可以叫0day。

144、漏洞修复的意义
漏洞是在硬件、软件、协议的具体实现或系统安全策略上存在的缺陷，从而可以使黑客能够在未授权的情况下访问或破坏系统，而修复漏洞的作用就在于，避免黑客利用漏洞对电脑造成危害。

145、密码安全评估
（1）无条件安全性
这种评价方法考虑的是假定攻击者拥有无限的计算资源，但仍然无法破译该密码系统。
（2）计算安全性
这种方法是指使用目前最好的方法攻破它所需要的计算远远超出攻击者的计算资源水平，则可以定义这个密码体制是安全的。
（3）可证明安全性
这种方法是将密码系统的安全性归结为某个经过深入研究的数学难题（如大整数素因子分解、计算离散对数等），数学难题被证明求解困难。这种评估方法存在的问题是它只说明了这个密码方法的安全性与某个困难问题相关，没有完全证明问题本身的安全性，并给出它们的等价性证明。

146、路由器转发数据
发送端的数据向外发送一个数据包；系统判断这个数据包的目标地址是否在同一个网段；若与发送机属于同一网段，系统直接将数据包封装成帧，通过二层设备发送到本网段内的目标地址；
若不在同一网段，系统将数据包转发到网关，重新封装；网关查看数据包送达的目标ip地址；系统根据目标ip地址查找路由表，决定转发端口；重新封装转发到下一个路由器；
IP数据包到路由器之后，它读去IP包头的目标IP地址，然后查看路由表，根据路由协议算法，确定一条最佳的路径。

147、常见的web报错码
4xx-客户端错误：发生错误，客户端似乎有问题。例如，客户端请求不存在的页面，客户端未提供有效的身份验证信息。400-错误的请求。
401-访问被拒绝。IIS定义了许多不同的401错误，它们指明更为具体的错误原因。这些具体的错误代码在浏览器中显示，但不在IIS日志中显示：
401.1-登录失败。
401.2-服务器配置导致登录失败。
401.3-由于ACL对资源的限制而未获得授权。
401.4-筛选器授权失败。
401.5-ISAPI/CGI应用程序授权失败。
401.7–访问被Web服务器上的URL授权策略拒绝。这个错误代码为IIS6.0所专用。 403-禁止访问：IIS定义了许多不同的403错误，它们指明更为具体的错误原因：
403.1-执行访问被禁止。
403.2-读访问被禁止。
403.3-写访问被禁止。
403.4-要求SSL。
403.5-要求SSL128。
403.6-IP地址被拒绝。
403.7-要求客户端证书。
403.8-站点访问被拒绝。
403.9-用户数过多。
403.10-配置无效。
403.11-密码更改。
403.12-拒绝访问映射表。
403.13-客户端证书被吊销。
403.14-拒绝目录列表。
403.15-超出客户端访问许可。
403.16-客户端证书不受信任或无效。
403.17-客户端证书已过期或尚未生效。
403.18-在当前的应用程序池中不能执行所请求的URL。这个错误代码为IIS6.0所专用。
403.19-不能为这个应用程序池中的客户端执行CGI。这个错误代码为IIS6.0所专用。
403.20-Passport登录失败。这个错误代码为IIS6.0所专用。
404-文件或资源未找到。
404.0-（无）–没有找到文件或目录。
404.1-无法在所请求的端口上访问Web站点。
404.2-Web服务扩展锁定策略阻止本请求。
404.3-MIME映射策略阻止本请求。
405-用来访问本页面的HTTP谓词不被允许（方法不被允许）
406-客户端浏览器不接受所请求页面的MIME类型。
407-要求进行代理身份验证。
412-前提条件失败。
413–请求实体太大。
414-请求URI太长。
415–不支持的媒体类型。
416–所请求的范围无法满足。
417–执行失败。
423–锁定的错误。

148、VLAN标签
 VLAN标签用来指示VLAN的成员，它封装在能够穿越局域网的帧里。这些标签在数据包进入VLAN的某一个交换机端口的时候被加上，在从VLAN 的另一个端口出去的时候被去除。根据VLAN 的端口类型会决定是给帧加入还是去除标签。VLAN 中的两类接口类型是指接入端口和骨干端口。
vlan标签技术定义，每个vlan标记帧包含指明自身所属vlan的字段。有两种主要的vlan标签根式，思科公司的inter-swith link（ISL）和标准的802.1Q格式

149、IPSEC主模式SA建立详细过程
第一阶段
有主模式和积极模式2种
让IKE对等体彼此验证对方并确定会话密钥,这个阶段永DH进行密钥交换,创建完IKE SA后,所有后续的协商都将通过加密和完整性检查来保护
第二阶段
快速模式
协商IPSEC SA使用的安全参数,创建IPSEC SA,使用AH或ESP来加密IP数据流
详细过程主模式协商
IKE 在IPSEC对等体间交换6条消息,这些消息的具体格式取决于使用的对等体认证方法。

150、隧道技术VPN基本技术
类似于点点连接技术公用网建立条数据通道（隧道）让数据包通条隧道传输隧道由隧道协议形第二、三层隧道协议第二层隧道协议先各种网络协议封装PPP再整数据包装入隧道协议种双层封装形数据包靠第二层协议进行传输第二层隧道协议L2F、PPTP、L2TP等L2TP协议目前IETF标准由IETF融合PPTP与L2F，第三层隧道协议各种网络协议直接装入隧道协议形数据包依靠第三层协议进行传输第三层隧道协议VTP、IPSec等IPSec（IP Security）由组RFC文档组定义系统提供安全协议选择、安全算确定服务所使用密钥等服务IP层提供安全保障。

151、冲击波（Worm.Blaster）病毒
是利用微软公司在7月21日公布的[1]RPC漏洞进行传播的，只要是计算机上有RPC服务并且没有打安全补丁的计算机都存在有RPC漏洞，具体涉及的操作系统是：Microsoft Windows NT 4.0/Microsoft Windows 2000/Microsoft Windows XP/Microsoft Windows Server 2003。
1.病毒介绍：该病毒爆发于2002年，当年8月12日被瑞星全球反病毒监测网率先截获。病毒运行时会不停地利用IP扫描技术寻找网络上系统为Win2K或XP的计算机，找到后就利用DCOM RPC缓冲区漏洞攻击该系统，一旦攻击成功，病毒体将会被传送到对方计算机中进行感染，使系统操作异常、不停重启、甚至导致系统崩溃。另外，该病毒还会对微软的一个升级网站进行拒绝服务攻击，导致该网站堵塞，使用户无法通过该网站升级系统。在2002年8月16日以后，该病毒还会使被攻击的系统丧失更新该漏洞补丁的能力。
2.发作现象：该病毒感染系统后，会使计算机产生下列现象：系统资源被大量占用，有时会弹出RPC服务终止的对话框，并且系统反复重启，不能收发邮件、不能正常复制文件、无法正常浏览网页，复制粘贴等操作受到严重破坏，且不能复制粘贴。

152、热备份路由器协议（HSRP）的设计目标
是支持特定情况下 IP 流量失败转移不会引起混乱、并允许主机使用单路由器，以及即使在实际第一跳路由器使用失败的情形下仍能维护路由器间的连通性。实现HSRP的条件是系统中有多台路由器，它们组成一个“热备份组”，这个组形成一个虚拟路由器。换句话说，当源主机不能动态知道第一跳路由器的 IP地址时，HSRP 协议能够保护第一跳路由器不出故障。

153、md5sum算法
是用来计算和校验文件报文摘要的工具程序，此算法对任意长度的信息逐位进行计算，产生一个二进制长度为128位（十六进制长度就是32位）的“指纹”（或称“报文摘要”）。

154、UNIX 几个基本的日志文件来跟踪和记录系统中发生了什么事情，包括谁登录进入，谁退出登录，以及他们做了些什么。还跟踪其他一些信息，如超级用户登录的次数，通过网络传输的文件，电子邮件以及其他更多方面。
 
155、操作系统安全漏洞的原因
不安全的编程语言，不安全的编程习惯，考虑不周的架构设计。

156、防病毒服务升级检查内容
检查防病毒服务器病毒库下载是否正常，如果不正常及时联系厂商进行问题解决，在防病毒系统每次升级后，记录每次版本变更版本号，定期记录病毒库的版本，对重要的服务器，定期抽查防病毒客户端的病毒库升级情况。

157、SSL VPN连接的优势
应用代理，穿越NAT 和防火墙设备，完善的资源访问控制，抵御外部攻击。

158、代理防火墙额外的代价
是为每个会话建立两个连接所需的花费，加上应用层验证请求所需的时间，以及性能的降低。你可以将钱花费在代理服务器上，但在真正的高带宽网络上仍有可能到达瓶颈。可能您会发现为您的网络正确安装以及配置所需的代理是困难的，还可能很难使VPN（虚拟专用网）通过代理防火墙工作。

159、包过滤防火墙
对每一个接收到的包做出允许或拒绝的决定。具体地讲，它针对每一个数据包的包头，按照包过滤规则进行判定，与规则相匹配的包依据路由信息继续转发，否则就丢弃。包过滤是在IP层实现的，包过滤根据数据包的源IP地址、目的IP地址、协议类型（TCP包、UDP包、ICMP包）、源端口、目的端口等包头信息及数据包传输方向等信息来判断是否允许数据包通过。　包过滤也包括与服务相关的过滤，这是指基于特定的服务进行包过滤，由于绝大多数服务的监听都驻留在特定TCP/UDP端口，因此，为阻断所有进入特定服务的链接，防火墙只需将所有包含特定TCP/UDP目的端口的包丢弃即可。

160、SQL Server 中使用企业管理器从数据库中删除数据或日志文件的步骤
展开服务器组，然后展开服务器，展开“数据库”文件夹，右击要从中删除数据或日志文件的数据库，然后单击“属性”命令，若要删除数据文件，单击“常规”选项卡。若要删除日志文件，单击“事务日志” 选项卡，在“文件名”列户，单击要删除的文件名旁边的箭头，再点 DELETE 键，文件名旁出现十字光标，表明将删除此文件。

161、esp 协议可以使用DES、3DES、AES的加密运算。

162、BIND/DNS 可导致一些 DNS 服务器崩溃的远程可利用的安全漏洞。这个高危漏洞的编号是 CVE-2017-3145，是由一个使用后释放 bug 引发的，可导致出现断言失败错误以及BIND 域名服务器 (named) 进程崩溃。

163、堡垒机定义
即在一个特定的网络环境下，为了保障网络和数据不受来自外部和内部用户的入侵和破坏，而运用各种技术手段监控和记录运维人员对网络内的服务器、网络设备、安全设备、数据库等设备的操作行为，以便集中报警、及时处理及审计定责。

164、操作系统的访问控制功能
网络访问控制（上网），局域网互访控制（打印机和文件共享等），远程系统控制（远程杀毒等）。

165、防止SQL注入，需要注意以下几点
1.永远不要信任用户的输入。对用户的输入进行校验，可以通过正则表达式，或限制长度；对单引号和双-进行转换等。
2.永远不要使用动态拼装sql，可以使用参数化的sql或者直接使用存储过程进行数据查询存取。
3.永远不要使用管理员权限的数据库连接，为每个应用使用单独的权限有限的数据库连接。
4.不要把机密信息直接存放，加密或者hash掉密码和敏感的信息。
5.应用的异常信息应该给出尽可能少的提示，最好使用自定义的错误信息对原始错误信息进行包装
6. sql注入的检测方法一般采取辅助软件或网站平台来检测，软件一般采用sql注入检测工具jsky，网站平台就有亿思网站安全平台检测工具。MDCSOFT SCAN等。采用MDCSOFT-IPS可以有效的防御SQL注入，XSS攻击等。

166、PKI （ Public Key Infrastructure）定义
其主要功能是绑定证书持有者的身份和相关的密钥对（通过为公钥及相关的用户身份信息签发数字证书），为用户提供方便的证书申请、证书作废、证书获取、证书状态查询的途径，并利用数字证书及相关的各种服务（证书发布，黑名单发布，时间戳服务等）实现通信中各实体的身份认证、完整性、抗抵赖性和保密性。

167、网络后门
是指那些绕过安全性控制而获取对程序或系统访问权的程序方法。

168、恶意软件
俗称流氓软件，是对破坏系统正常运行的软件的总称。恶意软件介于病毒软件和正规软件之间，同时具备正常功能（下载，媒体播放等）和恶意行为（弹广告，开后门），给用户带来实质危害。

169、防火墙
位于可行网络与不可信网络之间并对二者之间流动的数据包进行检查的一台，多台计算机或路由器。

170、入侵检测
是从计算机网络或计算机系统中的若干关键点搜集信息并对其进行分析，从中发现网络或者系统中是否有违反安全策略的行为和遭遇袭击的迹象的一种机制。

171、异常检测技术
也称基于行为的检测，是指根据使用者的行为或资源使用情况来判断是否发生入侵，而不依赖于具体行为是否出现来检测。

172、误用检测技术
也称基于知识的检测，它是指运用已知攻击方法，根据已定义好的入侵模式，通过判断这些入侵模式是否出现来检测。

173、VPN:是一种能够将物理上分布在不同地点的网络通过公用骨干网，尤其是Internet连接而成的逻辑上的虚拟子网。

174、计算机病毒的特征
（1）传染性：基本特征（2）隐蔽性   （3）潜伏性    （4）破坏性。

175、硬盘丢失数据的注意事项
（1）在硬盘数据出现丢失后，请立即换机，不要在对硬盘进行任何写操作，那样会增大修复的难度，也会影响到修复的成功率。
（2）每一步操作都应该是可逆的或者对故障硬盘是只读的。

176、防火墙的体系结构
（1）双重宿主主机体系结构
原理：双重宿主主机体质围绕双重宿主主机构建。双重宿主主机至少有两个网络接口，这样的知己可以充当外部网络和内部网络之间的路由器，所以它能够使内部网络和外部网络的数据包直接路由通过。然而双重宿主主机的防火墙体系结构不允许这样直接地通过。因此IP数据包并不是从一个网络直接发送到另一个网络。外部网络能与双重宿主主机通信，内部网络也能与双重宿主主机通信，但是外部网络与内部网络不能直接通信，他们之间的通信必须经过过滤和控制，一般在双重宿主主机上安装代理服务器软件，可以为不同的服务提供转发，并同时根据策略进行过滤和控制。双重宿主主机体系结构连接内部网络和外部网络，相当于内部外部网络的跳板，能够提供级别比较高的控制，可以完全禁止内部网络对外部网络的访问。
（2）被屏蔽主机体系结构
原理：被屏蔽主机体系结构防火墙使用一个路由器把内部网络和外部网络隔开，在这种体系结构中，主要的安全防护功能由数据包过滤提供。
（3）被屏蔽子网体系结构
原理：被屏蔽子网体系结构将额外的安全层添加到被屏蔽主机体系结构，即通过添加周边网络更进一步把内部网络和外部网络隔离开。被屏蔽子网体系结构的最简单形式是两个屏蔽路由器，每一个都连接到周边网络。一个位于周边网络与内部网络之间，另一个位于周边网络与外部网络之间。

177、 计算机病毒的机构模式是什么？
计算机病毒程序包含三个模块：安装、传染和激发，这三个模块分别对应病毒的潜伏、再生和激发机制。

178、PPP定义
点到点协议（Point to Point Protocol，PPP）是IETF（Internet Engineering Task Force，因特网工程任务组）推出的点到点类型线路的数据链路层协议。该协议不是专有协议，可以互联不同厂商设备。
 支持多协议、提供可选的身份认证服务、可以以各种方式压缩数据、支持动态地址协商、支持多链路捆绑等。

179、 PAP认证
PAP：密码口令验证协议，全称：Password Authentication Protocol。
PAP是两次握手认证协议，在链路首次初始化时，被认证端首先发起认证请求，向认证端发送用户名和密码信息进行身份认证。密码口令以明文发送，所以安全性较低。PAP支持单项和双向认证。

180、CHAP认证
CHAP：挑战握手认证协议，全称：Challenge Handshake Authentication Protocol。CHAP通过三次握手验证被认证端的身份，在初始链路建立时完成，为了提高安全性，在链路建立之后周期性进行验证。CHAP比PAP更安全，因为CHAP不在线路上发送明文，而是发送经过MD5过的随机数序列。CHAP支持单向和双向认证。

181、NAS本地认证
PAP 验证（Password Authentication Protocol：密码验证协议）：用户以明文的形式把用户名和密码传递给NAS。 NAS根据用户名在NAS端查找本地数据库，如果存在相同的用户名和密码表明验证通过，否则表明验证未通过。
CHAP 验证（Challenge Handshake Authentication Protocol：挑战握手验证协议）： 当用户请求上网时，服务器产生一个16字节的随机码（challenge）给用户（同时还有一个ID号，本地路由器的 host name）。用户端得到这个包后使用自己独用的设备或软件对传来的各域进行加密，生成一个Secret Password传给NAS。NAS根据用户名查找自己本地的数据库，得到和用户端进行加密所用的一样的密码，然后根据原来的16字节的随机码进行加密，将其结果与Secret Password作比较，如果相同表明验证通过，如果不相同表明验证失败。

182、网络信息搜集的一些根本指令：ping（用来辨认操作体系）telnet（依据端口回来的信息判别操作体系）。

183、网络进犯的几个进程
1、查询、搜集和判别方针网络体系的结构等信息2、拟定进犯战略和进犯方针3、扫描方针体系4、进犯方针体系。

184、扫描器的三项功用
1、发现一个主机或许网络2、一旦发现一台主机，就会发现主机上运转的服务程序。3、经过测验这些服务程序，找出缝隙。

185、注册表侵略的防护办法：1、制止运用注册表编辑器2、删去长途注册表服务

186、计算机病毒的分类
1、按侵略途径分类（操作体系病毒、外壳病毒、源码病毒、侵略病毒、）2、按感染办法（感染磁盘引导区的病毒、感染可履行文件）3、按病毒损坏的才能（无害型、无危险型、危险型、十分危险型）

187、关于文件型计算机病毒的防备办法
1、装置最新版别的.功用强壮的防杀计算机病毒软件
2、及时更新查杀计算机病毒引擎力
3、常常运用防杀计算机病毒软件对体系进行病毒查看
4、对要害文件，数据，在无计算机病毒的环境下进行备份公
5、在不影响计算机正常作业的状况下对体系文件设置最低的拜访权限。

188、侵略监测的概念及原理，侵略检测是对侵略行为的检测,经过手机剖析网络结点的行为、安全日志、审计数据以及网络上取得信息，查看网络或许体系中是否存在违背安全战略的行为以及被进犯的痕迹。

189、蜜罐技能：蜜罐是一种自动安全技能。对体系中一切的操作和行为进行监督和记载。

190、传统蜜罐的局限性
1、蜜罐技能只针对蜜罐的进犯行为进行监督和剖析
2、不能直接防护有缝隙的信息体系，并有或许被进犯者运用带来必定的安全危险
3、进犯者的活动在加密通道上履行，数据捕获后需求时刻破译，给剖析进犯行为增加了难度。

191、布置蜜网环境的两个条件：数据可控数据捕获

192、IPsec的维护方法：1、认证2、数据完好3、机密性

193、DNS诈骗
经过损坏被进犯机上的姓名服务器的缓存，或损坏域名服务器来假造IP地址和主机名的地址映射，然后假充其它主机。

194、无线网络常遭到的进犯分为两类：
1、关于网络拜访操控数据机密性维护和数据完好性维护进行的进犯。
2、依据无线通讯网络规划、布置和维护的共同办法而进行的进犯。

195、什么是wep
是最根本的无线安全加密办法，用在无线局域网中维护链路层数据。

196、COBIT 度量过程的三个纬度分别是：1.能力2.绩效 3.控制度。

197、Windows 活动目录说法
1.活动目录是采用分层结构来存储网络对象信息的一种网络管理体系。 2.活动目录可以提供存储目录数据和网络用户级管理员使用这些数据的方法。3.活动目录与域紧密结合构成与目录林和域目录树，使大型网络中庞大.复杂的网络管理.控制.访问变得简单，使网络管理效率更高。

198、审计启动其日志两种存放方式：OS、SYS.AUD$。

199、正确获得口令并对其进行妥善保护，应认真考虑的原则和方法：1.口令/账号加密 2.定期更换口令 3.限制对口令文件的访问 4.设置复杂的.具有一定位数的口令。

200、IT 系统软件设计中应当考虑并执行安全审计功能，详细记录访问信息的活动，包括哪些方面
1.记录的活动以是否有数据的修改.应用程序的异常关闭.异常删除触发。
2.应用系统应当配置单独的审计数据库，审计记录应单独存放，并设置严格的边界访问控制，只有安全管理人员才能够看到审计记录。
3.信息系统的审计功能包括：事件日期.时间.发起者信息.类型.描述和结果。
4.应用系统的审计进程为后台处理，与应用系统运行同步进行，并且对于审计进程应当涉及相应的守护进程，一旦出现异常停止系统可重新启动审计进程，从而保障审计的“完整性”。

201、Juniper 路由器在配置 SSH 访问时应注意如下细节
1.建立允许访问的 SSH-ADDRESSES 过滤器。
2.确保只允许来自内部接口的授权用户访问。
3.针对 SSH 进行限速以保护路由引擎。
4.过滤器应用在 loopback 接口

202、防火墙常见的集中工作模式有：1.路由 2.NAT 3.透明。

203、网络地址端口转换（NAPT）与普通地址转换有什么区别？
1.经过NAPT 转换后，对于外网用户，所有报文都来自于同一个 IP 地址。2.NAT 支持网络层的协议地址转换网络蠕虫一般指利用计算机系统漏洞.通过互联网传播扩散的一类病毒程序，该类病毒程序大规模爆发后，会对相关网络造成拒绝服务攻击，为了防止受到网络蠕虫的侵害，应当注意对计算机操作系统、计算机硬件、文字处理软件及时进行升级更新。

204、可以增强无线 AP（access point）安全性的手段有：1.禁止 SSID 广播 5.禁用DHCP 服务 3.采用WPA2-PSK 加密认证 4.启用 MAC 地址接入过滤。

205、一台路由器的安全快照需要保存当前的配置--running-config、当前的开放端口列表信息

